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Estudo Teécnico Preliminar 13/2024

1. Informacoes Basicas

Numero do processo: 23854.004591/2024-24

2. Descricao da necessidade

2.1. A Universidade Federal de Jatai (UFJ) tem como missdo a oferta de ensino superior publico, gratuito e de
qualidade, contando atualmente com 25 cursos de graduacgéo nas diversas areas do conhecimento, disponibilizando
também cursos de pds-graduacéo lato sensu ( especializa¢des) e stricto sensu (mestrado e doutorado) atuando no
tripé ensino, pesquisa e extensao. A UFJ conta com qualificados servidores docentes e técnicos administrativos
além de atender mais de 3500 discentes nos diversos cursos ofertados.

2.2. Considerando os estudos descritos no Relatério de Revisdo de Seguranca (Analise de Riscos e Andlise de
Vulnerabilidades) dos Campi Riachuelo e Jatoba e realizado pela tutora UFG através da empresa Grupo Tecnoseg
(anexo).

2.2. A Universidade Federal de Jatai necessita contratar os servigos de vigilancia armada e vigilancia armada
ostensiva, tendo em vista a extingdo dos cargos no quadro desta instituicdo e a expanséo das atividades como um
todo desta instituicdo. Portanto, a atividade a ser contratada é de fundamental relevancia para a seguranga do
patrimdnio desta Universidade, além de proporcionar niveis de seguranca para o desenvolvimento das atividades
académicas e administrativas das diversas unidades/ érgao desta instituicdo. Sendo assim, é necessario a
contratagdo de empresa terceirizada para servico de Vigilancia Armada Ostensiva com dedicagdo exclusiva de méo
de obra para atender os campi, Jatoba e Riachuelo.

2.3. Convém ressaltar que a Contratada atual manifestou interesse na rescisdo do contrato antes do prazo de
término e, necessitamos correr este estudo para manutengdo dos servigos.

3. Area requisitante

Area Requisitante Responsavel

Secretaria de Infraestrutura Ricardo Porto Simoes Mathias

4. Descricdo dos Requisitos da Contratacao

4.1. A empresa devera observar e cumprir todas as condi¢gdes previstas no Instrumento Convocatoério da licitagéo e
Seus anexos.

4.2. E obrigatério que a empresa prestadora dos servigos tenha licenca para atuacgéo na area de vigilancia armada
junto aos 6rgdos competentes.

4.3. Para o atendimento da necessidade da UFJ, a empresa a ser contratada devera observar todos os aspectos
necessarios no dimensionamento da solugdo, com base nas informagdes que constam neste documento, sobretudo
guanto a necessidade de profissional adequado para a prestacao do servi¢o, a dedicacao exclusiva da méo de obra,
a unidade de medida adotada para mensurar o servico e os locais de execucao.

4.4. A categoria profissional que serd empregada nos servicos a serem contratados, dentro da Classificagao
Brasileira de Ocupacdes é a de vigilante CBO-5173 e CBO-5103-10 - Supervisor de Vigilantes.

1de6



UASG 156678 Estudo Técnico Preliminar 13/2024

4.5. Nos termos do Art. 17 da IN 05/2017, a prestagdo do servigo ocorrera sob regime de dedicacéo exclusiva de
mao de obra, uma vez que, pela natureza da necessidade e da solugéo a ser adotada, os empregados da
contratada deverdo estar a disposicao nas dependéncias da UFJ para a prestagdo dos servigos.

4.6.A contratada ndo podera compartilhar os recursos humanos da contratacédo para execugdo simultanea de outros
contratos e devera possibilitar a fiscalizacédo pela UFJ quanto a distribui¢éo, controle e supervisdo dos recursos
humanos alocados para execugéo dos servicos.

4.7. A unidade de medida adotada para remuneracéo da contratada sera por posto de trabalho, conforme
metodologia utilizada para definicdo do quantitativo e tipos de postos necessarios a contratagao.

4.8. O servico sera prestado na UFJ: Orgéos/Unidades — Campus Jatobé - Cidade Universitéria, BR 364, Km 195, n.
© 3800 - CEP 75801-615 e no Campus Riachuelo - Rua Riachuelo, CP 03 - CEP 75804-068.

4.8. A forma de prestacéo dos servicos e obrigacdes da Contratada e Contratante sera discriminada no Termo de
Referéncia.

5. Classificacao da Natureza do Servico

5.1. Segundo a definicdo que consta no Art. 15 da IN 05/2017, os “servicos prestados de forma continua séo
aqueles que, pela sua essencialidade, visam atender a necessidade publica de forma permanente e continua, por
mais de um exercicio financeiro, assegurando a integridade do patriménio publico ou o funcionamento das
atividades finalisticas do 6rgdo ou entidade, de modo que sua interrupgdo possa comprometer a prestagdo de um
servico publico ou o cumprimento da misséo institucional”.

5.2. Nota-se, de forma evidente, que a contratacdo dos servigos pretendidos se enquadra nas condi¢des elencadas
acima, sendo indispensavel a adogdo de solugéo continua frente & necessidade descrita no item 1 deste documento.

5.3. A contratacdo terd duragdo inicial de 12 (doze) meses, prorrogaveis por até 120 (cento e vinte) meses nos
termos do Art. 106 e 107 da Lei 14.133/21.

5.4. Para a necessidade demandada a Unica solugdo de mercado que se vislumbra é a terceirizagdo que, no
presente caso, sera através de contratacdo de empresa privada a ser selecionada por meio de licitagdo publica.

6. Levantamento de Mercado

6.1. Foi realizada pesquisa acerca dos possiveis prestadores de servi¢os, que atenderiam a contratagdo. Pesquisou-
se junto ao site compras governamentais, e identificou varios prestadores de servigos de terceirizagdo de méo de
obra, em diversos pregdes realizados a nivel nacional.

7. Estimativa das Quantidades a serem Contratadas

7.1. A estimativa das quantidades a serem contratadas foi baseada no levantamento feito por esta Equipe de
Planejamento e considerando o histdrico de contratos de seguranga e vigilancia da UFJ. Além disso observou-se
area construida do Campus, apontada anteriormente.

7.2. O gquantitativo estimativo se baseia nos estudos descritos no Relatério de Revisdo de Seguranca (Analise de
Riscos e Andlise de Vulnerabilidades) dos Campi Riachuelo e Jatoba e realizado pela tutora UFG através da
empresa Grupo Tecnoseg (anexo).

7.3. O horario de funcionamento do Campus Jatoba e Riachuelo da UFJ é das 06h30min as 23 horas, de segunda a
sexta; e das 06h30min as 18 horas, aos sabados.

7.4. Os servicos serdo prestados de acordo com o horario de funcionamento do Campus, de segunda a domingo.
Horarios de prestacao dos servigos:
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a) Vigilancia Diurna: das 06 as 18 horas;

b) Vigilancia Noturna: das 18 as 06 horas do dia seguinte;

7.4.1. Este regime de horério se tornas adequado pela economicidade e pelos servigos serem ininterruptos.

7.5. Ressalta-se que o historico de contratag8es da UFJ, no dltimo contrato esta demonstrado no quadro abaixo;

Abaixo segue a memodria de célculo, na qual as quantidades de funcionarios foram baseados:

Item Tipo do Posto Qtde Postos Efetivo

1 |[Vigilante armado diurno - 12x36 3 6
2 |Vigilante armado noturno - 12x36 3 6
3 |[Vigilante armado motorizado diurno - 12x36 2 4
4 |[Vigilante armado motorizado noturno - 12x36 2 4
5 [Vigilante desarmado diurno - 12x36 1 2
6 |Vigilante desarmado noturno - 12x36 1 2
7 |Vigilante Supervisor 1 1

Total Geral 13 25

8. Estimativa do Valor da Contratacao

Valor (RS$): 2.079.427,66

8.1. O método adotado para a estimativa de pregos sera o preenchimento de Planilhas de Custos e Formagédo de
Precos, que é o documento a ser utilizado para detalhar os componentes de custo que incidem na formagédo do
preco dos servigos, podendo ser adequado pela Administragcdo em fungéo das peculiaridades dos servigos a que se
destina, no caso de servigos continuados, na forma prevista no Anexo VII-D da IN 05/2017.

8.2. Para o preenchimento das planilhas, serdo adotadas pesquisas de mercado para 0s insumos e a convengao
coletiva de trabalho, registrada no MTE sob o nimero GO000758/2023 do Sindicato dos trabalhadores Vigilantes de
Jatai e Regido CNPJ n° 25.106.663/0001-16 , cujas empresas de terceirizacdo de méo de obra encontram-se
vinculadas.

8.2. O salario normativo e os beneficios mensais concedidos serédo os vigentes nas convengdes mencionadas no
paragrafo anterior.

8.3. Cotagdes com custos de convencgao vencidas ndo serdo aceitas.

9. Descricao da solucao como um todo

9.1. Contratacdo de empresa especializada na prestagédo de servi¢os de vigilancia e seguranga, com fornecimento
de equipamentos, materiais e mao de obra.

9.2. A empresa contratada deve ter Registro junto a Policia Federal, bem como as devidas autorizagées e alvaras
exigidos para o exercicio da atividade.

9.3. Os servigos devem ser prestados ininterruptamente, com plantdo de 12 horas com 36 horas de descanso,
mantendo-se vigilantes em postos estratégicos 24 horas por dia, 7 dias por semana, tanto no periodo diurno como
no noturno.

9.4. Como havera prestagdo de servigcos noturno, entre 22 horas de um dia e 6 horas do dia seguinte, devera ser
pago adicional noturno nos termos do artigo 73 da CLT.

9.5. A atividade de vigilancia é considerada de risco, devendo ser pago o adicional de periculosidade previsto na Lei
12.740/2012.
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9.6. Serao realizadas rondas com motocicletas com frequéncia em perimetro definida pela Seinfra da UFJ.

9.7. Os procedimentos de manuseio de armas de fogo e municdo serdo descritos no POP (Procedimento
Operacional Padrao).

10. Contratacoes Correlatas e/ou Interdependentes

10.1. N&o ha, no ambito da UFJ, contratacdes correlatas e/ou interdependentes com o objeto da contratacdo em
referéncia.

11. Alinhamento entre a Contratacao e o Planejamento
11.1. A presente solucao foi cadastrada no Planejamento e Gerenciamento de Contrata¢gGes 2024 da UFJ.

11.2. Para auxilio no levantamento dos postos e na aplicacdo das rotinas de trabalhos, utilizou- se as informagdes
produzidas nas rotinas internas da Secretaria de Infraestrutura. Os servi¢cos serdo atendidos na proporgdo e na
metodologia de rondas com frequéncia e perimetro de atuacéo definido pela Secretaria de Infraestrutura. Os postos
estao distribuidos de forma a atender as areas e perimetros dos campi, dando suporte a todas as unidades e 6rgéos
da UFJ de forma sincronizada com a equipe da Secretaria de Infraestrutura. A distribuicdo dos postos e sua area de
abrangéncia serdo definidos no Termo de Referéncia.

12. Justificativa para o Parcelamento ou nao da Solucao

12.1. O servico a ser contratado é tratado de forma indivisivel, ou seja, correspondera a 1 (um) item por regido de
atuacdo. A indivisibilidade é caracterizada pela inviabilidade de algum tipo de parcelamento do servico a ser
prestado dentro de sua area de abrangéncia. O item servigo atenderd as necessidades dos campi descritas no
objeto. A necessidade de uma solucdo Unica se fundamenta, sobretudo, por ser técnica e economicamente mais
viavel, sem perda de economia de escala e que havera melhor aproveitamento do mercado e ampliagdo da
competitividade.

12.2. Por se tratar de uma contratagdo que envolve uma relevante mobilizagdo de recursos humanos, tornar-se-ia
desinteressante a participagcdo por grande parcela das empresas atuantes no ramo caso, por exemplo, fosse
definido que cada campi corresponderia a 1 (um) item distinto a ser licitado. Tal cenario representaria a possibilidade
de alguns itens resultassem desertos ou fracassados na fase de selegdo, o que levaria a resolucdo parcial da
necessidade, o0 que por si s0, ja representaria um importante prejuizo e ineficiéncia ao procedimento.

12.3. Outro fator importante a ser considerado é a inviabilidade de gestéo e fiscalizagdo contratual em um cenario
onde uma Unica necessidade teria solugdo fragmentada em inumeros contratos. O volume de informagées
relevantes a gestédo contratual ja é expressivo se considerando um Unico contrato. A fragmentagéo da solugédo, em
resumo, viria a inviabilizar a capacidade da Administracdo de gerir apropriadamente os contratos oriundos dessa
solugéo.

13. Demonstrativo Dos Resultados Pretendidos
A contratagdo apresentada, além de atender as demandas conforme sustentadas nas motivagdes, ird contribuir para:
13.1.1. Resguardar a incolumidade do patriménio publico e das pessoas que desenvolvem suas atividades no local;

13.1.2. Garantir condi¢Bes de seguranca, estabilidade e consisténcia para o bom funcionamento das atividades
finalisticas do 6rgao;

13.1.3. Garantir adequada aplicagéo dos recursos publicos por meio da contratacdo de empresa especializada na

atividade de vigilancia (atividade meio), visando a atingimento do interesse publico, por meio da consecugéo da
missao do 6rgdo, com eficiéncia e eficacia;
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13.1.4. Atender a preferéncia pelo modo de execugao indireto deste objeto, considerando que a administragdo néao
possui em seus quadros funcionais méao-de-obra adequada a funcéo.

14. Beneficios a serem alcancados com a contratacao

Pode-se elencar os seguintes beneficios relativos a essa contratagdo: Vigilancia e Seguranca, este servigo visa
garantir aos alunos, servidores e demais usudrios da UFJ, assim como proteger as instalagdes e o patriménio
publico pertencente a essa universidade.

15. Providencias a serem Adotadas

15.1. Especificamente para esta contratagdo, ndo ha necessidade de adequac¢do do ambiente da UFJ, para a
implantacéo dos servigos que séo objeto deste Estudo.

15.2. H& a necessidade de investir em capacitagdo para os servidores que forem atuar como fiscais do contrato
oriundo desta aquisicéo, administrativos e técnicos.

15.3. APROAD e o DGCS precisardo manter entendimento alinhado com a unidade demandante, sobretudo quanto
aos aspectos referentes a fiscalizagdo e gestao contratual e pagamentos conforme o disposto na IN 05/2017.

15.4. Designacao por parte da UFJ de Fiscal Técnico para acompanhamento in loco dos servigos prestados.

15.5. Aplacar os riscos referentes a esta contratagao, no controle de armamentos e munigdo utilizados nos servigos:

16. Possiveis Impactos Ambientais

16.2. A fim de reduzir impactos ambientais causados pela emissdo de gases poluentes vindos das motocicletas,
devem ser atendidos os requisitos que se baseiam no Guia Nacional de ContratagBes Sustentaveis, priorizando a
aquisicdo de veiculos com menor grau emissor de poluentes e com maior eficiéncia energética, dentro dos
destinados para o objeto do contrato. A contratada deve estabelecer um plano de Manutengdo e Conservacao
regulares para os veiculos.

16.1. Os demais impactos ambientais causados pela contratacdo devem ser minimizados pela adog&o de critérios e
praticas de sustentabilidade definidos no Art. 6° da Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010.

17. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho:

MASSOIACY PEREIRA MARQUES
Equipe de apoio

b
&f Assinou eletronicamente em 30/07/2024 as 09:27:11.
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VANIA KLEIN GAROLLO
Equipe de apoio

1Y
tf Assinou eletronicamente em 30/07/2024 as 09:52:28.

RICARDO PORTO SIMOES MATHIAS
Equipe de apoio

1Y
tf Assinou eletronicamente em 30/07/2024 as 09:53:47.

JAYNE HELENA DE SOUZA FURTADO QUINTILIANO
Equipe de apoio

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

15.1. Os estudos preliminares evidenciaram que a contratagdo de servigos de vigilancia armada ostensiva e ostensiva

motorizada mostra-se plausivel conforme a legislacdo e otimiza a prestagdo do servigo. A solucdo proposta esta
alinhada com com o Plano de Gestdo da UFJ 2024-2028 e com o Planejamento e Gerenciamento de Contratagdes 2024 da UFJ.

Diante do exposto, declara-se ser vidvel a contratacdo da solucdo pretendida.
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GRUFD

TECNOSEG

Universidade Federal de Goias

Relatério de Revisdo de Seguranga (Andlise de Riscos e Analise de
Vulnerabilidades) da Unidade Riachuelo, do Campus de Jatai-GO.

Rua Riachuelo, N° 1530, Setor Samuel Graham, CEP 75804-020. Jatai — Goias

Goiania, 10 de fevereiro de 2012.

Responsaveis pelo Trabalho: Gustavo Vidigal, Consultor em Seguranga e
Gerenciamento de Riscos do Grupo Tecnoseg e Ilvan Hermano Filho, CPP,
Consultor Sénior em Segurancga e Diretor do Grupo TecnoSeg.

Recebimento:

Recebemos o presente relatério em / /

Marco Antonio Oliveira Testemunha
Diretor do CEGEF CPF:
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Os conselhos e recomendagdes apresentados neste relatério ndo constituem uma garantia de resultados no futuro por
parte do Grupo TecnoSeg, nem uma seguranga contra riscos. As recomendacdes sdo feitas com base em informagdes
fornecidas pelo cliente e por alguns de seus servidores e colaboradores e em outras informagdes disponiveis por ocasido
das visitas que resultaram na redacdo deste relatério. Nenhuma garantia expressa ou implicita é dada em relagéo a
qualquer julgamento feito, mudanga sugerida ou ocorrida, ou ainda quanto a qualquer recorréncia ndo prevista de fatores
que possam afetar qualquer julgamento.

Os documentos sdo destinados apenas para o uso do cliente e ndo podem ser revelados para terceiros sem a prévia
autorizagao por escrito do Grupo TecnoSeg. Caso haja necessidade, o Grupo TecnoSeg salienta que tal autorizagdo ndo
serd negada sem a apresentagdo de motivos. Em caso de divulgagdo ndo autorizada de tais documentos, o cliente
concorda em ressarcir o Grupo TecnoSeg contra quaisquer reivindicacdes e danos que possam ser causados.

O Grupo TecnoSeg ainda ressalta que caso as informagdes constantes do presente relatorio sejam utilizadas a titulo
informativo, além da prévia autorizagdo devera constar a referéncia a fonte: Daniel Monferrari e Ivan Hermano Filho —
Grupo TecnoSeg.

Relatério para Universidade Federal de Goias (UFG)
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1. Sumario Executivo

Este relatério se apresenta dividido em duas partes. A primeira delas tratara dos principais
riscos aos quais as Instalagdes da Unidade Riachuelo estdo sujeitas. A segunda parte
apresentara um estudo realizado sobre as vulnerabilidades em seguranga patrimonial e

operacional das Instalacdes, e as recomendagdes para mitiga-las.

Nome: Universidade Federal de Goias — Unidade Riachuelo, Campus Jatai, Setor Samuel
Graham. Jatai-GO.

Ramo de Atividade: Instituicdo federal de ensino superior, com atividades de ensino,
pesquisa e extensdo em todas as grandes areas do conhecimento, principalmente na area

de licenciatura.

Contatos principais: Sra. Josie Melissa Agricola, administradora do Campus Jatai, e Sr.

Luis Carlos, supervisor da empresa Guardia.

Horario de funcionamento: Em regra, a Unidade Riachuelo fica aberta das 07:00 as

23:00hs, de segunda a sexta-feira. No sabado, permanece aberta até as 13:00hs.

Departamento de Seguranga: A Unidade Riachuelo, assim como as demais Unidades
Administrativas e de Ensino da Universidade Federal de Goias (UFG), tem a seguranga
patrimonial e as rotinas de seguranca executadas por empresas prestadoras de servico
terceirizadas, as quais sao fiscalizadas pela Seg¢édo de Vigilancia da UFG, estando esta
Ultima sob a coordenacgéo direta do Centro de Gestédo do Espago Fisico (CEGEF) da UFG,
situado em Goiania - GO. Ressalta-se a inexisténcia de se¢éo de vigilancia no municipio de
Jatai, ou seja, a responsabilidade pela fiscalizagao pertence a seg¢ao de Goiania.

Na Unidade Riachuelo, ha duas empresas prestadoras de Servigo: a empresa Guardia, que
prové os servigos de vigilancia desarmada e portaria, e a empresa Federal, que executa os
servigos de vigilancia armada, tanto no periodo diurno como noturno. Ressalta-se que os
dois servigos ocorrem concomitantemente, ou seja, os colaboradores das duas empresas
desempenham suas fungdes no mesmo momento e local.

Na Unidade Riachuelo, cuja area bruta total ndo foi informada e a area construida é de
863,64 m?, excluido a area das salas de aula, cuja area também nao foi informada, conforme
dados passados pelo CEGEF em anexo ao edital (dados de outubro de 2009), os pedidos
administrativos relativos a seguranga séo feitos pelos Administradores da Unidade
diretamente ao proprio CEGEF.

Histérico: Ha registro de incidentes como furtos de veiculos e de objetos guardados dentro
dos veiculos no estacionamento, furto a cantina da unidade, furto de material de audiovisual,

de GPS de laboratérios, arrombamento do Caixa eletrdnico, entre outros incidentes menores.

Relatério para Universidade Federal de Goias -1-
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1.1 Sumario das Ameacgas Locais

Atualmente, a maior ameaga para os docentes, servidores e estudantes que freqlientam as
instalagcdes da Unidade Riachuelo consiste na criminalidade de rua, crescente no municipio
de Jatai, que possui relagdo direta com uso de drogas. Usuarios, na tentativa de levantar

recursos, invadem a area da universidade em busca de qualquer objeto de valor.

A cidade tem se desenvolvido bastante em virtude da implantagcdo de novas
empresas/industrias do ramo sucroalcooleiro e de alimentos (Cosan, Perdigao, etc.), e, em
consequencia disto, tem recebido um grande numero de imigrantes, oriundos, em sua
maioria, de estados do Norte e Nordeste do Brasil. O crescimento econémico e demografico
ndo é acompanhado pelas areas sociais e de desenvolvimento humano, o que gera a
marginalizagdo daqueles que chegam a cidade sem a menor estrutura de apoio. Diante
desta situagdo, incidentes que até entdo ndo aconteciam na regido tem se tornado rotina,
segundo dados das Policias Civil e Militar do municipio. Dentre as modalidades de delitos
mais freqlentes, destacam-se os furtos e roubos a veiculos e o trafico de drogas e/ou

substancias entorpecentes.

Tais ameagas contra as pessoas podem, também, afetar o patriménio e reputacdo da
Universidade tornando-se relevantes ao passo que ndo existem medidas eficazes de
controle de acesso de pessoas nas areas da Unidade em questéo, e o perimetro, em regra,

tem protegéo bastante vulneravel, conforme veremos adiante neste relatério.

A partir da andlise dessas ameacgas, sera possivel orientar os responsaveis pela Unidade
Riachuelo, do Campus de Jatai, quanto a eventuais mudangas comportamentais e

estruturais, contribuindo para que sua seguranca patrimonial e de seu pessoal seja eficaz.
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1.2 Sumario da Avaliagao das Vulnerabilidades

Esta segdo tem o objetivo de levantar as vulnerabilidades que poderiam ser usadas por
criminosos para possiveis ataques ou investidas contra a Unidade Riachuelo — Campus

Jatai.

Constatamos, facilmente, uma série de vulnerabilidades na Unidade em analise, que
contribuem para o aumento do risco: 1) area localizada em ruas de grande movimento, no
“coragao” da cidade de Jatai, com instalagbes antigas e estacionamento de veiculos em seu
interior; 2) perimetro protegido por telas simples e baixas, com vérias areas arrombadas e/ou
danificadas e extensa area verde, isto €, com mato e arvores de grande porte, que podem
servir de camuflagem aos infratores. O arame farpado instalado na tela esta velho e cheio de
remendos em varias partes; 3) existéncia de objetos de valor, principalmente nos
laboratoérios de informatica e geografia. Trata-se de equipamentos de dificil reposi¢cdo e
consideravel valor cientifico; 4) inexisténcia de sistemas eletrénicos de seguranga (CFTV,
sensores e alarmes) em praticamente todas as instalagdes; 5) inexisténcia de rotinas de
controle de acesso aos prédios, exceto nos laboratérios de informatica, que possuem
fechaduras eletrnicas com senhas; 6) inexisténcia de ordens escritas ou procedimentos
padrao para o efetivo da segurangca privada (regras de engajamento); 7) baixa
conscientizagdo dos usuarios do local acerca da necessidade de se melhorar a seguranga e
de todos contribuirem para a segurancga; 8) Inexisténcia de uma politica de seguranga; 9)
Auséncia de um setor técnico responsavel pelo aperfeicoamento dos procedimentos de
seguranca.

Diante de tais circunstancias, o Grupo TecnoSeg levantou alguns pontos que devem ser
observados a fim de mitigar os riscos existentes, dentre eles:

o Melhoria da grade perimetral existente, aumentando a altura desta, ou substituicao por
muros de alvenaria;

e Instalacdo de cerca elétrica em todo o perimetro, inclusive nos portdes principais, que
devem ser reforgados e aumentados;

¢ Instalagdo de sistema de Circuito Fechado de Televisdo (CFTV) nos principais pontos
sensiveis, como secretarias, vias de acesso, de circulagdo, salas e depésitos de
materiais (sala de audiovisual e laboratdrios) da Unidade;

o Instalagdo de sistema de sensores e alarmes no interior das instalagdes da Unidade,
evitando arrombamentos e furtos e/ou avisando a ocorréncia destes;

e Implantagdo de sistema de controle de acesso (hardware e software), com o uso de
cancela e catraca eletrbnicas na entrada do estacionamento e de pedestre,
aproveitando os crachas ja implantados, além da identificagdo dos veiculos que ali
podem estacionar, por meio de adesivos numerados e de uso obrigatorio;

e Implantacdo de ordens e/ou procedimentos operacionais para a seguranca privada,

reformulando os procedimentos adotados empiricamente, por outros baseados em
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melhores praticas de mercado, constituindo “ordens de servigo” para cada posto e
“procedimentos operacionais padrao — POP” para as empresas prestadoras de servigos
junto a UFG;

e Construgao de uma guarita proxima aos acessos de veiculos e pedestre, para protegcao
e melhor controle por parte do Vigilante;

e Implantagdo de meio de comunicagdo entre os vigilantes, independentemente da
existéncia de mais de uma empresa prestadora de servico;

e Conscientizagdo dos colaboradores, professores, servidores, alunos e usuarios quanto
aos procedimentos de seguranga recomendados, que deverdo ser seguidos por todos,
preferencialmente mediante a confecgao de uma cartilha para a Unidade;

e Conscientizagdo de todos para melhor utilizacdo dos sistemas de controle de acesso,
de CFTV e dos recursos humanos da prépria seguranga patrimonial;

e Substituicdo dos porteiros e vigias desarmados por vigilantes armados, principalmente
durante o periodo noturno;

o Reforgo dos postos de vigia, implantando pelo menos mais 02 (Dois) vigilantes 24hs;

e Outras recomendacdes serao expostas durante o relatorio.

Aplicando as recomendacgdes apresentadas pelo Nucleo de Consultoria em Seguranga do
Grupo TecnoSeg, a Unidade Riachuelo da Universidade Federal de Goias (UFG), localizada no
Campus Jatai, estara proporcionando um ambiente mais seguro de convivéncia e trabalho para
a comunidade académica, envolvendo seus alunos, professores, servidores, prestadores de
servico e demais membros da sociedade que freqlientam o ambiente, protegendo a todos, bem

como os ativos e a reputagao da Instituicdo com mais eficacia.
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2. Avaliacao de Riscos

2.1. Analise de Riscos propriamente dita

Utilizaremos para a analise de riscos, 0 METODO DE MOSLER, onde a andlise é elaborada sob
os pontos de vista quantitativo e qualitativo, enfocando as atividades da Unidade Riachuelo. O
objetivo de tal método é servir de base para a identificagéo, analise e evolugao dos fatores que
podem influir na manifestagédo e concretizagdo das ameacas.

A metodologia de aplicagdo € cientifica seqliencial, ou seja, uma fase depende da outra, para
que possamos ter uma visao global do risco, conforme segue:

Andlise do Risco: para analisarmos os riscos levantados, quantificaremos seis critérios de
avaliagédo, com valores de 01 a 05, ou seja, do menor para o maior impacto causado na atividade
fim da Unidade. A seguir, passaremos a descrever tais critérios de avaliagdo, conforme segue:

- Critério da Fungao (F): projeta as conseqiiéncias ou danos que podem alterar a atividade
principal do empreendimento (ensino, pesquisa, elaboragdo de documentos, eventos, etc.),
dentro da seguinte gradacéo:

Escala Pontuacgao
Muito Dificilmente 5
Dificilmente 4
Sem Muitas Dificuldades 3
Facilmente 2
Muito Facilmente 1

- Critério da Substituicao (S): avalia qual o impacto da concretizagdo da ameaca sobre os bens e
0 quanto os bens atingidos podem ser substituidos.

Escala Pontuacéao
Muito Gravemente
Gravemente
Medianamente
Levemente

Muito Levemente

= NDWhr~O

- Critério da Profundidade (P): uma vez o risco materializado, mede a perturbagéo e os efeitos
psicoldgicos que o risco podera causar para as pessoas.

Escala Pontuagéao
Muito Gravemente 5
Gravemente 4
Medianamente 3
Levemente 2
Muito Levemente 1
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- Critério da Extensdo (E): mede o alcance e a extensdo que o dano causa para O

empreendimento.

Escala Pontuagéao
De Carater Internacional 5

De Carater Nacional
De Carater Regional
De Carater Local

De Carater Individual

- N ow A

- Critério da Agressao (A): mede a possibilidade do dano ou risco vir a acontecer, tendo em vista

as caracteristicas conjunturais e fisicas do empreendimento, onde ele se encontra.

Escala Pontuacao
Muito Alta 5
Alta 4
Normal 3
Baixa 2
Muito Baixa 1

- Critério da Vulnerabilidade (V): tendo em vista o critério da agressdao, mede quais seréo as

perdas causadas pela concretizagao do risco, no ambito financeiro.

Escala Pontuacgao
Muito Alta 5
Alta 4
Normal 3
Baixa 2
Muito Baixa 1

Evolugédo do Risco: consiste em quantificarmos os riscos analisados, calculando a Magnitude do
Risco, bem como a Probabilidade de Ocorréncia. Para tanto, seguiremos a seguinte metodologia

de calculo, conforme segue:

- Magnitude do Risco (C)

Onde :

| = Importancia do Sucesso, ou seja, FUNCAO x
SUBSTITUICAO (F x S)

C=I/+D

D = Danos Causados, ou seja, PROFUNDIDADE  x
EXTENSAO (P x E)
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- Probabilidade de Ocorréncia ( Pb )

Onde :

A = Agressao

Pb=AxV

V = Vulnerabilidade

- Evolugéo do Risco ( ER )

Onde :

ER = C X Pb C = Magnitude do Risco

Pb = Probabilidade de Ocorréncia2

- Diagrama Sindptico para Calculo da Evolugéo do Risco ( ER)

F .
x [l: Magnitude —| ’7 Probabilidade
S

| C xPb A

X

P + Vv
X \/
E :

D

ER

| Evolugao do Risco | 4

Classe do Risco: consiste em comparar o valor da Evolugédo do Risco quantificada com a tabela
descrita a seguir, a fim de que possamos classificar o risco estudado, e conseqlientemente,

priorizar os esforgos e investimentos em seguranca.
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Valor "ER" - Quantificacao Classe de Risco
de 2 a 250 Muito baixo

de 251 a 500 Pequeno

de 501 a 750 Normal

de 751 a 1.000 Grande

de 1.001 a 1.250 Elevado

Analise dos riscos:

Passaremos a analisar os riscos, com base no método supracitado, tendo em vista a insuficiéncia
de dados estatisticos, no caso dos riscos reais, ou por inexisténcia de histérico, no caso dos

riscos potenciais.

Procuraremos classificar os riscos levantados e que serdo devidamente descritos, podendo

assim avaliar a evolugédo dos riscos, a saber:

Risco ER Classificagao

el Al
Sigilosos

Vandalismo / sabotagem ------ GRANDE
|

GRANDE
|

PEQUENO
|

Furto de veiculos e | 1 3 5 3 5 5 18 | 25 | 450 PEQUENO
acessorios (sons, objetos)
|
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3. Avaliagcao de Vulnerabilidades

As recomendacdes contidas neste relatério estdo classificadas conforme a necessidade de

priorizagao na implementagado das medidas. Essa classificagdo tem os seguintes niveis:

A - Critica: indicamos o inicio das implementagdes que recomendamos em até 60 dias —
Controle de acesso por biometria, Substituicdo da tela de protecao e etc.

B - Importante: indicamos o inicio das implementagdes que recomendamos em até 120 dias
— Reforgo da vigilancia, Politica de conscientizagéo e etc.

C - Desegjavel: indicamos o inicio das implementagdo que recomendamos em até 1 (um) ano

— Construgdo de uma guarita, Formagéo de uma equipe especializada em segurancga e etc.

Relatério para Universidade Federal de Goias -9-
Desenvolvido por TecnoSeg Tecnologia em Servigos Ltda. , CNPJ n° 03.277.956/0001-23



Confidencial

3.1 Organizagao Geral

Baseado nas ameacas e riscos descritos anteriormente, o Grupo TecnoSeg levantou
algumas vulnerabilidades e oportunidades de melhoria nas instalacdes da Unidade
Riachuelo - Jatai-GO, da UFG. Juntamente com nossas observagdes, seguem as
respectivas recomendacgdes / sugestdes de melhoria, baseadas na melhor pratica do

mercado de seguranca.

= Controle de acesso principal / funcionamento de portarias:

A Unidade Riachuelo, em regra, ndo possui procedimento de identificagao e controle de acesso

externo.
» Unidade em Geral

= Situagdo Atual — O estacionamento da Unidade nao possui processo de identificagcao eficaz
e, segundo os proprios vigilantes dos prédios, qualquer pessoa que chegar com o carro pode
estacionar no local, sem a menor burocracia. Seus portdes sao abertos e fechados pelos
vigilantes as 07:00 e 23:00 hs, respectivamente, e a Unica copia das chaves permanece com

estes colaboradores, que sdo terceirizados pela empresa Federal e Guardia.

N&o ha diferenciagdo das vagas destinadas aos Colaboradores e/ou Alunos, ou seja, a

utilizacao e disposicao dos veiculos sao definidas pela ordem de chegada.

Foi constatado que os carros que entram e estacionam na Unidade ndo possuem
registro e/ou identificagao e que, embora alunos e servidores dos prédios possuam crachas,

ninguém os confere por ocasido do estacionamento.

Ha, ainda, uma entrada de pedestres localizada ao lado da entrada de veiculos (um
pouco abaixo). Nela ndo existe nenhum tipo de controle de acesso ou identificagdo de
visitantes. A entrada é livre e, a partir disso, tem-se acesso a todas as dependéncias da

unidade.

Foi constatada a existéncia de um Vigia desarmado da empresa Guardia que, por ficar
responsavel pela custédia de todas as chaves, é conhecido por “porteiro”, todavia, este ndo
desempenha as fungdes de portaria. Nao existe, por parte deste colaborador, a preocupagéo
com a identificagdo da pessoa que chega a Unidade Riachuelo. Ele, basicamente, exerce a

funcéo de vigia das instalacdes fisicas.

Levantou-se, também, a inexisténcia de métodos de registro de visitantes. De acordo
com as informagdes colhidas por nosso consultor, o visitante pode passar ou ndo pelo
balcao de informagdes, ficando a seu exclusivo critério, pois ninguém se preocupa em

aborda-lo.

Existe, ainda, um portdo de pedestre na rua oposta as entradas principais. Este portdo

permitia o acesso direto as instalagbes do Casarao, contudo, segundo informagdes colhidas
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com comerciantes locais, encontra-se desativado, permanecendo trancado durante todo o
dia.

= Recomendagdbes - Entendemos ser essencial a implantagdo da identificagdo por meio de
cartdes magnéticos e de adesivos numerados para todos os veiculos que tém acesso livre a
Unidade Riachuelo, ou seja, colaboradores e estudantes que freqiientam a Unidade terdo
prioridade na utilizagdo do estacionamento, obrigando o Visitante a estacionar o carro do
lado de fora das instalagdes e fazer uso do portdo lateral. O colaborador que tiver mais de
um carro e/ou veiculo, devera cadastra-los e adesiva-los conforme o padréo estabelecido.
Sugerimos, também, que sejam providenciadas copias das chaves dos portbes para
eventuais imprevistos e que estas copias permanecam na posse de um colaborador efetivo
da UFG. (A)

Quanto aos servidores, entendemos que é preciso haver uma conscientizagdo sobre o
uso dos crachas como auxilio a seguranga, concomitantemente a fiscalizagdo por parte dos

superiores. (B)

Recomendamos que postos de vigilancia e/ou portaria sejam estabelecidos tanto na
entrada de veiculos quanto na entrada de pedestres. Estes colaboradores fardo a verificagédo

do uso dos crachas e dos adesivos acima sugeridos. (B)

Com relagdo aos visitantes, precisa-se adotar um processo de identificagdo com o
cadastramento do NOME, RG, CPF e do nome daquele com quem veio tratar,
preferencialmente informatizado. Apds esta identificacdo, feita pelo porteiro/vigilante, o
visitante deve receber um cracha de “VISITANTE” e adentrar ao prédio sob orientagédo
daquele. Trata-se da padronizagdo de um procedimento, ainda que esta Unidade seja um
patriménio publico e de livre acesso a todos. Também seria de grande valia a instalagéo de
cameras de seguranga voltadas para os dois portdes de acesso principal e outras na area do

estacionamento. (A)

Para aperfeicoamento do sistema proposto acima, entendemos necessario, ainda,
que seja implantado um sistema de comunicagado entre os vigilantes/porteiros e o balcao de

informagdes da unidade. (A)

Sabemos que o controle de acesso pode trazer algum desconforto, todavia,
entendemos como um mal necessario que refletiria no comportamento dos préprios usuarios
das instalagbes (alunos, professores e servidores), que se sentiriam mais seguros num

ambiente com melhor nivel de seguranca.

» Imagens das instalagbées de Controle de Acesso Externo
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Portdo do Estacionamento Principal — visdo interna

SRy s

Portdo de Pedestres — visdo externa Tela de protegdo e entrada de pedestres — perimetro

principal

Tela de protegdo — perimetro lateral Visdo lateral — distancia entre a rua e a cantina
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Portdo de Pedestres inativo — rua oposta a entrada

principal

Tela de protegdo — perimetro oposto ao principal Visdo oposta — distancia entre a rua e o Casardo
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= Circulagao interna / Controle de acesso interno:

O maior problema de circulagédo interna na Unidade Riachuelo é a inexisténcia de

normas de seguranga (padronizagao) e a auséncia de uma politica de conscientizacgao.
» Unidade em Geral

» Situagdo Atual — Nao ha procedimento de controle interno nesta unidade, existindo um
controle social, ou seja, por ser dividido em alguns departamentos ou coordenagdes, cada
colaborador conhece aqueles que ali trabalham e acabam percebendo quando existe alguém
estranho a reparticdo. Contudo, entre as coordenagdes e departamentos, nos corredores e
areas comuns (banheiros, salas, etc.), ndo é possivel exercer o controle social efetivo.
Temos como exemplo o livre acesso ao Casardo e as coordenacdes, onde se encontram
areas restritas, o livre acesso ao estacionamento e a possibilidade de livre acesso a area da

cantina e xérox.

Servidores, colaboradores terceirizados e alunos possuem crachas de identificagdo
com foto e sdo orientados quanto a utilizacdo destes na area interna da unidade, todavia, a
maioria ndo segue esta orientacdo. Foi levantado por nosso consultor, por meio de
abordagens, que as pessoas conduzem os crachas em suas bolsas ou pastas e que os
apresenta somente quando solicitado, o que dificulta a identificagdo por parte dos vigilantes

e servidores.

Existe, também, uma orientagcdo quanto ao uso de uniformes por parte dos
colaboradores terceirizados que realizam servigos na limpeza, biblioteca e area
administrativa. Cada um deve utilizar o uniforme de sua respectiva empresa, entretanto, foi
verificado que muitos sdo insensiveis a estas orientagdes e que, quando alertados pelos
vigias, ndo se importam com a situagcao por entenderem que aquele ndao tem competéncia

para tal cobranga.

A area externa ao prédio € um ponto extremamente sensivel. Foi constatado que
ninguém se preocupa em abordar um visitante que circula pelo estacionamento, jardins,
areas de manutencgao, atras dos prédios, ainda que este visitante esteja registrando tudo por

meio de fotos e anotagdes.

Os vigias e vigilantes do local ndo possuem procedimento de abordagem e, por isso, se
limitam a informar ao supervisor da seguranca, que normalmente se encontra na Unidade
Jatoba, via telefone, sobre a presencga de alguém que eventualmente esteja fotografando ou
filmando as instalagdes. O supervisor, por sua vez, tenta fazer contato com um dos
administradores do Campus Jatai, no intuito de obter informagdes a respeito do fato. Caso
ninguém tenha informacdes pertinentes, aquele aciona a Policia Militar para averiguagéo da

situagéo.

Os colaboradores da Unidade (servidores ou terceirizados), ndo possuem o habito de
trancar as portas dos ambientes, de limpar suas mesas e trancar as gavetas, medidas

simples que contribuem para a seguranga. Foram verificadas, fora do horario do expediente,
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portas destrancadas, mesas repletas de documentos, Notebooks sobre as mesas, gavetas

abertas com documentos de identificagéo (crachas) e etc.

Alguns departamentos possuem varias copias das chaves e estas permanecem com
varias pessoas distintas que, em regra, as carregam consigo para onde forem. Tal situagéo
foi levantada na sala de Audiovisual, que possui trés cépias das chaves, no Casarao, onde
os servidores terceirizados possuem copias das chaves e, principalmente, no laboratério de
Geografia (cartografia), que possui, aproximadamente, sete copias das chaves e estas

permanecem com professores e alunos.

» Recomendagbes — Sugerimos uma politica de conscientizagdo interna, com o uso de
palestras de especialistas, elaboracdo de cartiihas e panfletos, e a codificagdo dos

procedimentos internos em relagéo aos visitantes. (A)

E fundamental o uso dos crachas e uniformes, conforme orientacdo da administracéo
da unidade. Sugerimos a divulgagdo de uma portaria (circular, oficio, etc.) com as condigdes
de uso destes equipamentos, em carater OBRIGATORIO, por todos os servidores,
colaboradores terceirizados e alunos. Todos devem entender que tal conduta é para o bem
comum coletivo. Os vigilantes/porteiros implantados nas entradas devem verificar se a
pessoa esta com seu cracha de identificacdo e qualquer um, dentro da unidade, deve

conhecer as regras sobre abordagem de pessoas que nao estejam identificadas. (A)

O vigilante devera portar uma ficha-modelo de cadastro, na qual anotara aqueles
colaboradores terceirizados que se apresentarem para trabalhar sem uniforme. Esse
relatério devera ser encaminhado a um dos administradores do Campus Jatai e este devera

formalizar uma reclamacgéo por escrito @ empresa prestadora de servigos. (A)

Destacamos a necessidade da implementagdo dos crachas de VISITANTES como
forma de auxilio no controle interno. Cabe a cada colaborador, abordar, conforme
padronizado internamente, os visitantes que ndo estejam identificados ou acompanhados.
(A)

Recomendamos a padronizagdo do procedimento de abordagem realizada pelo
vigilante, pois como sdo duas empresas distintas, torna-se necessario que ambas trabalhem
da mesma maneira. Ressaltamos que o vigilante deve ter a iniciativa de abordar aquele que
nado esta identificado ou que esteja registrando imagens por meio de fotos ou filmagens.
Para eficiéncia do processo, é essencial que cada vigilante porte um aparelho telefénico
para se comunicar com a Policia Militar. O bom relacionamento com os 6rgaos de seguranga
publica é essencial, para isto, recomenda-se que os comandantes destes 6rgaos (PM, PC,
PRF e PF) sejam convidados a participar de eventos da Universidade e estreitem os lagos

com os reitores e administradores locais. (B)
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Recomendamos, ainda, a instalagcdo de sistema de identificagdo biométrica em salas
consideradas pontos sensiveis, como laboratérios de informatica e as areas administrativas
do Casarao. Desta maneira, as copias das chaves serdo abolidas e somente as pessoas

cadastradas terdo acesso a estas instalagoes. (A)

> Imagens das instalagées de Controle de Acesso Interno
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Material exposto no corredor de acesso livre Corredor de entrada das coordenagdes
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Corredor de acesso as coordenagdes Centro de Ensino, Pesquisa e Extensdo em Linguas

Area externa — parques e jardins Area externa — parques e jardins
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Notebook deixado sobre a mesa apds o expediente | Gaveta aberta com cracha identificagido

= Treinamentos de Vigilantes:

Os vigilantes que trabalham na unidade Riachuelo sdo funcionarios de empresas
terceirizadas especializadas na prestagdo deste servico e, em regra, devem possuir dois

treinamentos (curso) exigidos por lei federal:
1) Curso de Formagao de Vigilante;

2) Curso de Reciclagem (renovavel a cada dois anos a contar da conclusao do curso
acima).
Adicionalmente, além dos cursos citados acima, outros cursos correlatos ao exercicio

da funcéo de vigilante podem ser ministrados.

Os supervisores e ficais das respectivas empresas precisam passar frequentemente

pelos postos com o intuito de fiscalizar e orientar o desenvolvimento do servigo.
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A Secao de Vigilancia da Universidade Federal de Goias deve exercer uma fiscalizagéo
constante sobre as empresas e seus prepostos com o intuito de verificar eventuais falhas e

padronizar os procedimentos em todas as unidades desta entidade.

» Unidade em Geral

= Situacdo Atual — Atualmente, a unidade Riachuelo conta com dois postos de vigilancia,
sendo que 01(um) & de responsabilidade da empresa Federal e o outro de responsabilidade
da empresa Guardia, ambas especializadas na prestacdo de servicos de portaria e
vigilancia.
Os vigilantes da empresa Federal prestam o servigo portando 01(um) revolver de
calibre .38, enquanto os vigias da empresa Guardia prestam o servico desarmados.

N&o existem postos fixos pré-determinados para os vigilantes, ou seja, todos possuem
liberdade para se deslocar por toda a unidade. Todavia, o vigia desarmado, de
responsabilidade da empresa Guardia, fica encarregado pelas chaves de todas as
reparticbes da unidade e, por isso, precisa permanecer préximo ao balcdo de informacoes,

limitando suas rondas.

Existe uma sala improvisada para guarda das chaves das reparticdes da unidade e dos

materiais dos vigilantes embaixo da escada de acesso as salas do 2° andar.

Na unidade Riachuelo, assim como em todo o Campus da cidade de Jatai, ndo existe
secao de vigilancia organica e, por consequencia disto, a responsabilidade pela seguranga &

acumulada pelos administradores do Campus.

= Recomendagées — Recomendamos a contratagdo de mais 02 (dois) vigilantes armados
diuturnamente e a substituicdo do vigia desarmado ja existente, por outro dotado de
armamento. Durante o periodo de expediente (07:00 as 22:40), aqueles serao responsaveis
pelo controle e identificagdo nas portarias de veiculos e pedestres. Ja no periodo noturno,
apos o expediente, estes serdo distribuidos dentro da unidade. (A)

Recomendamos a confecgdo de uma cartilha de procedimentos especifica para o
servigo dos vigilantes. Nela devera estar previsto os locais de cada posto, inclusive a noite, e

trés rotas de ronda interna, com seus respectivos horarios. (A)

Para a garantia da realizagdo das rondas, sugerimos a implantacdo do sistema de
bastado de rondas eletrénico, pelo qual o responsavel pela seguranga podera auditar se todos
as rondas foram realizadas e todos pontos foram verificados. (B)

Sugerimos, ainda, que o grupamento de segurancga organico da Universidade (Segao
de Vigilancia), realize uma fiscalizagdo mais aproximada e treinamentos adicionais,
semestrais e especificos sobre as atividades desempenhadas, para atualizagdo dos
procedimentos e praticas préprias da unidade, além do conhecimento sobre equipamentos

de combate a incéndio e de primeiros socorros disponiveis e sua localizacao. (B)
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Recomendamos, também, que seja destinada uma sala apropriada aos vigilantes, onde
possam trocar os uniformes, guardar o armamento e seus pertences de uso pessoal. Para

isto, sugerimos a utilizagdo de pequenos armarios. (B)

Os porteiros e vigilantes devem receber, por escrito, as regras de como procederem
caso haja uma ocorréncia (regras de engajamento). Da mesma forma, os responsaveis por
desencadear um processo de resposta a incidentes, que ndo sejam porteiros ou
colaboradores, devem possuir normas de agado codificadas indicando a forma que estes
devem agir, sobretudo pelo fato de ndo haver um gerente de seguranca no local. (A)

Ressaltamos a importancia dos porteiros e vigilantes receberem, por escrito, as regras
de como procederem caso haja uma ocorréncia (regras de engajamento) e da realizagao de
treinamentos adicionais sobre as atividades desempenhadas, para atualizagdo dos
procedimentos e praticas préprias da unidade, além do conhecimento sobre equipamentos
de combate a incéndio e de primeiros socorros disponiveis e sua localizagdo, ministrados

pelo grupamento de seguranga patrimonial da propria universidade. (A)

> Imagens das instalagbes destinadas a Vigilancia

Entrada da sala de guarda de material Visualizag@o interna da sala
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Claviculario 01 Claviculario 02

3.2 Construgao

O Grupo TecnoSeg levantou algumas vulnerabilidades e oportunidades de melhoria em
relacdo as areas fisicas construidas da Unidade Riachuelo da UFG. Juntamente com nossas
observagdes, seguem as respectivas recomendacdes / sugestdes de melhoria, baseadas na

melhor pratica do mercado de seguranga.

= Rotas de acesso para veiculos e pedestres:

> Unidade em Geral

» Situagdo Atual — A Unidade Riachuelo possui 01 (um) portdo de acesso para veiculos
composto do mesmo material da tela de protegdo do restante das instalacdes. Este &
dividido em duas partes iguais e permanece aberto das 07:00 as 22:40 hs. Apds este
horario, um dos vigilantes tranca o portdo com corrente e cadeado. Ndo ha, neste portéo,

sistema de clausura nem revista veicular.

Ao lado do portdo dos veiculos existe o portdo de acesso dos pedestres. Este também
permanece aberto durante todo o expediente (07:00 as 22:40 hs), e também é feito de grade

e trancado com cadeado.

Existe ainda, nesta unidade, um terceiro portdo de pedestres na grade oposta as
entradas principais. Este permanece trancado com cadeado e, de acordo com informagdes

colhidas, ndo é mais utilizado.
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» Recomendagées — A implantagdo de cancelas eletrbnicas no acesso dos veiculos ira
facilitar e permitir a melhoria do controle desta entrada. Todos os colaboradores devem
portar seu cartdo de identificagdo e excegdes ndo devem ser abertas, ou seja, aquele que
ndo estiver com seu cartdo, independentemente do motivo ou cargo que exerga, devera

estacionar seu veiculo do lado externo do prédio e entrar pelo acesso de pedestres. (A)

Quanto ao acesso principal de pedestres, ressaltamos a importancia da contratagéo do
vigilante para as entradas, pois esta medida funcionara como prevencéo, inibigdo e controle

visual de todos que por ali passam. (A)

Em relagdo ao terceiro portdo, atualmente em desuso, sugerimos a permanente
inutilizacao deste. Para isto, o fechamento da abertura é essencial, assim como a destruicdo
do calgamento da passarela ali existente. A substituicdo do gradil de protecdo sera
recomendacdo citada neste relatério mais adiante e entendemos que isto propiciara o
fechamento supracitado. (A)

> Imagens das rotas de acesso para veiculos e pedestres

Acesso de Veiculos Acesso Principal de Pedestres

Relatério para Universidade Federal de Goias -22.
Desenvolvido por TecnoSeg Tecnologia em Servigos Ltda. , CNPJ n° 03.277.956/0001-23



Confidencial

—

Acesso Secundario de Pedestres - Desativado Cadeado interno do acesso desativado

= Seguranca do Perimetro:

» Unidade em Geral

» Situacdo Atual — A Unidade Riachuelo é cercada por uma cerca de tela baixa com fios de

arame farpado em seu topo.

A unidade nao possui cerca elétrica ou qualquer outro instrumento de seguranga. Seu

perimetro n&o faz divisa com outros lotes, ou seja, a Unidade n&o possui vizinhos.

Todas as ruas sédo do entorno da universidade s&o de grande movimento, destacando-

se a Av. Riachuelo que possui trafico intenso de veiculos e pedestres.

Todo o perimetro da unidade possui area verde e, devido as constantes chuvas, o mato

encontra-se alto e as plantas bem vistosas e crescidas.

O perimetro oposto as entradas principais da universidade tem deficiéncia de
iluminagéo. Devido ao grande numero de arvores de médio e grande porte e da diversidade
da vegetacao, esta area, que fica a retaguarda dos prédios, fica sobre a cobertura das

sombras.

Boa parte das janelas das salas e repartigdes do térreo (salas de aula, coordenagées,
etc.) sdo de grande porte e ndo possuem grades, permitindo o acesso de intrusos e a
retirada de materiais de médio e pequeno porte, como computadores, impressoras,

microscopios e etc.

» Recomendagées — Sugerimos a substituicdo da tela que protege a fachada externa da

unidade por um gradil mais resistente e alto, com pelo menos 2.20m. Desta maneira, além
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de maior protegéo fisica, a unidade podera implantar outros equipamentos de seguranga, os

quais nao podem ser utilizados hoje. (A)

Recomendamos que toda a area seja protegida por cerca elétrica e que esta seja
monitorada por uma empresa terceirizada especializada neste servico e habilitada a enviar

uma forga de reagao quando acionada. (A)

Ressaltamos a importancia da manutengao de toda a area verde existente no perimetro
da unidade. O mato deve ser constantemente podado, principalmente na época de chuvas, e
as arvores que se encontram proximas as telas de protegdo devem ser podadas, propiciando

o melhor aproveitamento da iluminag&o publica. (A)

Sugerimos, ainda, a melhoria da iluminagdo de todo o perimetro da universidade,
inclusive com a utilizagdo de sensores de acionamento automatico das lampadas devido a

aproximagao de algo ou alguém. (A)

Ingeréncias junto a Prefeitura também sdo recomendadas para buscar a melhoria da

iluminagéo publica em todo o perimetro. (C)

Recomendamos, também, que todas as janelas da unidade sejam protegidas por

grades e/ou persisanas. (A)

= Imagens do Perimetro

Perimetro da fachada principal Perimetro lateral
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Arame farpado rompido — perimetro da retaguarda | Tela de protecao rompida — retaguarda da cantina
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Janela da coordenagdo de Geografia Piso térreo — visdo externa

3.3 Eletronica

O Grupo TecnoSeg levantou algumas vulnerabilidades e oportunidades de melhoria em
relagdo aos equipamentos de segurancga eletronica utilizados ou necessarios na Unidade
Riachuelo da UFG. Juntamente com nossas observagbes, seguem as respectivas
recomendacgdes / sugestdes de melhoria, baseadas na melhor pratica do mercado de
seguranca.

= Circuito Fechado de Televisao (CFTV):

» Unidade em Geral.

» Situacdo Atual —A unidade Riachuelo ndo possui sistema fechado de televisao, ou seja, ndo

utilizam cameras para registro, prevengao e investigacao das infragoes.

» Recomendagées — Recomendamos a instalagdo de CFTV (circuito fechado de televisdo)
em todos os prédios da unidade, principalmente nas coordenagdes dos cursos, nos

laboratorios e na Casarao. (A)

Este circuito priorizara a instalagdo de cameras de boa resolugdo em pontos sensiveis
de cada unidade, como a entrada das Coordenagdes, das administracdes, dos laboratérios,
0s acessos externos, o estacionamento, entre outros levantados dentro das peculiaridades

de cada prédio. (A)
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Sugerimos que o CFTV seja operado presencialmente por um servidor de seguranga
ou que tenha a responsabilidade de prover a seguranga naquela unidade, e que este
servidor tenha um contato aproximado com os terceirizados que trabalham na segurancga
(vigilantes e vigias), sob pena de se utilizar o sistema apenas como uma forma de remediar e

ndo de se prevenir incidente. (B)

Recomenda-se, ainda, que as imagens registradas pelo CFTV permanegam gravadas
por periodo minimo de 30 dias, sendo utilizadas nos casos de verificagdo de eventos apos

um numero razoavel de dias. (A)

Para o perfeito funcionamento e manutengéo da qualidade das imagens, orientamos a
elaboragdo de um programa de manutengdo do CFTV, por unidade, no qual havera a
previsdo de manutencdo de 10% das cameras por més. Quanto aos outros dois meses do
ano, devera haver a previsdo de manutengado preventiva nos equipamentos instalados na

sala de gravagao (monitoramento), como por exemplo, monitores. (C)

= Sensores e Alarmes:

» Unidade em Geral

» Situagcdo Atual — Assim como citado no tépico anterior deste relatério, a unidade encontra-
se sem alarmes, ou seja, ndo utiliza sensores de nenhuma espécie na prevengédo de
infracdes, com excegado do prédio do laboratério de informatica que possui um sistema de

controle de acesso interligado a um alarme sonoro.

= Recomendag¢bes — Recomendamos a implantagao de sistemas de detecgéo e alarme em
todos os prédios da unidade, com o emprego de sensores de presencga e de abertura das
principais portas e janelas dos prédios, especialmente das salas do Casardo, das

coordenagdes e dos laboratorios. (A)

Estes sistemas acima recomendados devem ser monitorados por uma empresa
terceirizada qualificada para tal servigo e estar integrado com um software de GPRS, capaz
de informar qualquer evento a central de monitoramento da empresa ja citada, permitindo a
interacdo da equipe de resposta da empresa com a equipe local de Vigilancia e com os
responsaveis pela unidade em questéo. Este sistema é mais eficaz por realizar testes diarios
nas areas monitoradas, isto é, diariamente os sistemas sdo testados pela monitoria da
empresa para levantamento de seu perfeito funcionamento. Caso contrario, um técnico

habilitado sera enviado ao local para verificar qual € o problema no sistema. (B)

Sugerimos a implantagéo do sistema de botdes de panico mdveis para os vigilantes do
periodo noturno, assim, estes colaboradores poderdo aciona-los em caso de invasao destas

instalagdes sem o acionamento dos alarmes e/ou equipamentos de seguranca. (C)
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=  Monitoramento:

» Unidade em Geral

= Situagdo Atual — Quanto ao monitoramento, foi constatado que a unidade Riachuelo n&o é
monitorada por empresa especializada. Como ndo existem cercas elétricas e/ou sistema de

Alarmes na unidade, n&o ha a possibilidade de monitoramento das instalagdes.

= Recomendag¢dbes — Recomendamos a implantagéo de salas de monitoramento do Circuito
Fechado de Televisdo sugerido em itens anteriores deste relatorio. (A)

Como sugerido em itens anteriores, € muito importante para a eficiéncia do sistema de
seguranga patrimonial, que as cercas elétricas e os alarmes ja recomendados sejam
monitorados por uma empresa terceirizada especializada neste servigo e capaz de enviar
uma pronta resposta ao local do evento a qualquer hora do dia ou da noite, salvaguardando

as agdes dos vigilantes. (A)

Sugerimos que a Universidade invista em material e pessoal qualificados para a maior

eficiéncia de seu monitoramento interno. (B)
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4. Conclusao

Diante dos itens observados e relatados anteriormente, ressaltamos que a analise de riscos
é o estudo resultante do levantamento dos riscos e das vulnerabilidades, visando a se
apresentar recomendagdes possiveis e viaveis para serem tomadas, objetivando a melhoria
da seguranga da Unidade Riachuelo, localizada em Jatai-GO.

Apesar de haver recomendagbes que possuem maior ou menor importancia, conforme as
vulnerabilidades apresentadas nos itens do presente relatério, ha que se analisar, também, o
risco e o impacto potencial (apontado no item 2), pelo que entendemos que todas as
recomendacdes aqui expostas devem ser analisadas perante o custo e o valor do bem que
ela pretende salvaguardar, a fim de se avaliar quais medidas deverdo ser tomadas
prioritariamente, sem dispensar qualquer uma delas.

No geral, entendemos que a seguranca da Unidade Riachuelo precisa ser melhorada em
todos os aspectos (Procedimentos, Construgédo e Eletrénica), sobretudo no que diz respeito
a conscientizacao dos freqlientadores e usuarios daquelas Unidades, tendo em vista que
estes sao os maiores beneficiarios das agbes corretivas.

Concluimos que o nivel de risco encontrado na Unidade analisada, quanto a possibilidade de
ocorréncia € NORMAL, mas é importante ressaltar, que o nivel baixo € em consequéncia da
cidade Jatai ainda ser considerada um municipio interiorano e calmo, ou seja, aqueles que
nao conhecem a cidade e suas riquesas, ndo imaginam que ela seja um alvo compensador e
procuram atuar em outras areas/cidades.

O nivel de seguranga encontrado é MUITO BAIXO. Somos desse parecer porque existe
necessidade de melhoria em todas as areas, desde a conscientizagdo em seguranga e a
elaboracdo de procedimentos de segurancga para as equipes de seguranca e de uma cartilha
para os usuarios da Unidade, até a implantagéo de sistemas de segurancga eletrénica, como
cameras, alarmes e equipamentos de controle de acesso. Acreditamos que a prevencao € a
melhor estratégia e, sendo assim, ndo & preciso sofrer danos e/ou sinistros para depois
corrigir os eventuais erros e aperfeigoar 0s processos.

Entendemos que com investimento correto e medidas eficientes por parte da Diretoria,
apoiada pela UFG, a seguranga da Unidade Riachuelo, situada na cidade de Jatai — GO,

podera alcancgar niveis considerados muito bons, de médio a longo prazo (1 ano).

Goiania, 10 de fevereiro de 2012.

Ivan Hermano Filho, CPP Gustavo Franga Vidigal
Consultor Sénior em Seguranga Consultor em Seguranga
TecnoSeg Tecnologia em Servigos Ltda. TecnoSeg Tecnologia em Servigos Ltda.
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Seguranca e Gerenciamento de Riscos do Grupo Tecnoseg e Ivan Hermano
Filho, CPP, Consultor Sénior em Seguranca e Diretor do Grupo TecnoSeg.
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Recebemos o presente relatorio em / /

Marco Antonio Oliveira Testemunha
Diretor do CEGEF CPF:
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Os conselhos e recomendacdes apresentados neste relatério nao constituem
uma garantia de resultados no futuro por parte do Grupo TecnoSeg, nem uma
seguranga contra riscos. As recomendagbes sao feitas com base em
informagbes fornecidas pelo cliente e por alguns de seus servidores e
colaboradores e em outras informacgdes disponiveis por ocasiao das visitas que
resultaram na redacao deste relatorio. Nenhuma garantia expressa ou implicita €
dada em relagao a qualquer julgamento feito, mudanga sugerida ou ocorrida, ou
ainda quanto a qualquer recorréncia nao prevista de fatores que possam afetar
qualquer julgamento.

Os documentos séo destinados apenas para o uso do cliente e ndo podem ser
revelados para terceiros sem a prévia autorizagdo por escrito do Grupo
TecnoSeg. Caso haja necessidade, o Grupo TecnoSeg salienta que tal
autorizagdo nao sera negada sem a apresentacdo de motivos. Em caso de
divulgacao nao autorizada de tais documentos, o cliente concorda em ressarcir o
Grupo TecnoSeg contra quaisquer reivindicagdes e danos que possam ser
causados.

O Grupo TecnoSeg ainda ressalta que caso as informacgbes constantes do
presente relatorio sejam utilizadas a titulo informativo, além da prévia
autorizacao devera constar a referéncia a fonte: Gustavo Franga Vidigal e Ivan
Hermano Filho — Grupo TecnoSeg.
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1. Sumario Executivo

Este relatério se apresenta dividido em duas partes. A primeira delas tratara
dos principais riscos aos quais as Instalacdes da Unidade Jatoba estado
sujeitas. A segunda parte apresentara um estudo realizado sobre as
vulnerabilidades em seguranga patrimonial e operacional das Instalagdes, e

as recomendacdes para mitiga-las.

Nome: Universidade Federal de Goias — Unidade Jatoba, Campus Jatai, St.

Parque Industrial. Jatai-GO.

Ramo de Atividade: Instituicdo federal de ensino superior, com atividades
de ensino, pesquisa e extensdo em todas as grandes areas do

conhecimento, principalmente na area de graduacao e pos-graduagao.

Horario de funcionamento: Em regra, a Unidade Jatoba fica aberta das
07:00 as 23:00hs, de segunda a sexta-feira. No sabado, permanece aberta
até as 13:00hs.

Departamento de Seguranga: A Unidade Jatoba, assim como as demais
Unidades Administrativas e de Ensino da Universidade Federal de Goias
(UFG), tem a segurancga patrimonial e as rotinas de seguranca executadas
por empresas prestadoras de servico terceirizadas, as quais sao fiscalizadas
pela Secado de Vigilancia da UFG, estando esta ultima sob a coordenacgéao
direta do Centro de Gestao do Espaco Fisico (CEGEF) da UFG, situado em
Goiania — GO. Ressalta-se a inexisténcia de sec¢ao de vigilancia no municipio
de Jatai, ou seja, a responsabilidade pela fiscalizagao pertence a secao de
Goiania.

Na Unidade Jatoba, ha duas empresas prestadoras de Servigo: a empresa
Guardia, que prové os servicos de vigilancia desarmada e portaria, e a
empresa Federal, que executa os servicos de vigilancia armada, tanto no

periodo diurno quanto no noturno. Ressalta-se que os dois servigcos ocorrem
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concomitantemente, ou seja, os colaboradores das duas empresas
desempenham suas fungdes no mesmo momento e local.

Na Unidade Jatoba, cuja area bruta total ndo foi informada e a area
construida é de 7.165,48 m?, excluidas as areas que estdo sendo construias
(expanséo), cuja area também nao foi informada, conforme dados passados
pelo CEGEF em anexo ao edital (dados de outubro de 2009), os pedidos
administrativos relativos a seguranca sao feitos pelos Administradores da
Unidade diretamente ao proprio CEGEF.

Histérico: Ha poucos registros de incidentes como furtos de veiculos e de
objetos guardados dentro dos veiculos no estacionamento, todavia, a cantina
da unidade foi furtada recentemente, além de pequenos furtos de materiais

de audiovisual ou outros do género, entre outros incidentes menores.
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Sumario das Ameacgas Locais

Atualmente, a maior ameacga para os docentes, servidores e estudantes que
freqlentam as instalagdes da Unidade Jatoba consiste na criminalidade
crescente no municipio de Jatai, que possui relacido direta com uso de
drogas. Usuarios, na tentativa de levantar recursos, abordam alunos da

universidade em busca de qualquer objeto de valor.

A cidade tem se desenvolvido bastante em virtude da implantacdo de novas
empresas/industrias do ramo sucroalcooleiro e de alimentos (Cosan,
Perdigao, etc.), e, em consequencia disto, tem recebido um grande numero
de imigrantes, oriundos, em sua maioria, de estados do Norte e Nordeste do
Brasil. O crescimento econdmico e demografico ndo é acompanhado pelas
areas sociais e de desenvolvimento humano, o que gera a marginalizagéo
daqueles que chegam a cidade sem a menor estrutura de apoio. Diante desta
situagao, incidentes que até entdo ndo aconteciam na regido tem se tornado
rotina, segundo dados das Policias Civil e Militar do municipio. Dentre as
modalidades de delitos mais freqientes, destacam-se os furtos e roubos a

veiculos e o trafico de drogas e/ou substancias entorpecentes.

Tais ameacas contra as pessoas podem, também, afetar o patrimbnio e
reputacdo da Universidade tornando-se relevantes ao passo que nao existem
medidas eficazes de controle de acesso de pessoas nas areas da Unidade
em questdo, e o perimetro, em regra, tem protegcdo bastante vulneravel,

conforme veremos adiante neste relatoério.

A partir da andlise dessas ameacas, sera possivel orientar os responsaveis
pela Unidade Jatoba, do Campus de Jatai, quanto a eventuais mudangas
comportamentais e estruturais, contribuindo para que sua seguranga

patrimonial e de seu pessoal seja eficaz.
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1.2 Sumario da Avaliagao das Vulnerabilidades

Esta sec¢do tem o objetivo de levantar as vulnerabilidades que poderiam ser
usadas por criminosos para possiveis ataques ou investidas contra a

Unidade Jatoba — Campus Jatai.

Constatamos, facilmente, uma série de vulnerabilidades na Unidade em
analise, que contribuem para o aumento do risco: 1) area localizada as
margens de uma Rodovia de grande movimento, com rotas de fuga rapidas
em dois sentidos (Rio Verde e Mineiros, além das transversais); 2) perimetro
protegido, em sua maioria, por cercas de arame simples e baixas, com varias
areas arrombadas e/ou danificadas e extensa area verde, isto €, com pastos
que podem servir de camuflagem e rotas aos infratores. O arame farpado
instalado nas cercas esta velho e cheio de remendos em varias partes; 3)
existéncia de objetos de valor, principalmente nos laboratérios dos cursos de
veterinaria, biomedicina e educacao fisica. Trata-se de equipamentos de
dificil reposicdo e consideravel valor cientifico; 4) inexisténcia de sistemas
eletrénicos de seguranga (CFTV, sensores e alarmes) em praticamente todas
as instalagdes; 5) inexisténcia de rotinas de controle de acesso aos prédios,
exceto em alguns laboratérios, que possuem fechaduras eletrénicas com
senhas (teclado) e controle de autorizagao para utilizagao; 6) inexisténcia de
ordens escritas ou procedimentos padrédo para o efetivo da seguranca
privada (regras de engajamento); 7) baixa conscientizacdo dos usuarios do
local acerca da necessidade de se melhorar a seguranga e de todos
contribuirem para a seguranga; 8) Inexisténcia de uma politica de seguranga;
9) Auséncia de um setor técnico responsavel pelo aperfeicoamento dos
procedimentos de seguranca; 10) area de enorme extensao geografica, com
prédios distantes uns dos outros e areas isoladas (p. ex. curral); 11) grande
namero de operarios trabalhando nas obras, dificultando o controle sobre

estes.
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Diante de tais circunstancias, o Grupo TecnoSeg levantou alguns pontos que

devem ser observados a fim de mitigar os riscos existentes, dentre eles:
Melhoria das cercas existentes, aumentando a altura desta, e o fechamento e
controle das passagens existentes nestas cercas;
Instalacao de sistema de Circuito Fechado de Televisdo (CFTV) nos principais
pontos sensiveis de cada prédio (ou curso), como secretarias, vias de acesso,
de circulagdo, salas e depdsitos de materiais (sala de audiovisual e
laboratérios). Cada area deve ser contemplada de acordo com suas
caracteristicas e, também, monitorada por uma central de monitoramento a ser
instalada no Campus Jatoba;
Instalacdo de sistema de sensores e alarmes no interior dos prédios da
Unidade, evitando arrombamentos e furtos e/ou avisando a ocorréncia destes.
Estes sistemas também devem ser monitorados pela central de monitoramento
a ser instalada no Campus;
Implantacdo de sistemas de controle de acesso (hardware e software) por
prédios ou salas, podendo se utilizar de catracas eletronicas, teclados de
senhas, biometria e etc., aproveitando, inclusive, os crachas ja implantados;
Implantacdo de ordens e/ou procedimentos operacionais para a seguranca
privada, reformulando os procedimentos adotados empiricamente, por outros
baseados em melhores praticas de mercado, constituindo “ordens de servigo”
para cada posto e “procedimentos operacionais padrao — POP” para as
empresas prestadoras de servigos junto a UFG;
Construgédo de uma guarita proxima ao curral e clinica veterinaria, com holofote
para a operagao por parte do vigilante. Este deve portar arma de fogo, radio de
comunicagao e permanecer dentro da guarita no periodo da noite;
Implantagdo de meio de comunicagdo Unico entre o0s vigilantes,
independentemente da existéncia de mais de uma empresa prestadora de
Servicgo;
Instalacdo de cameras de alta qualidade (Speed Dome infravermelho) nas vias
de veiculos e 6nibus e em areas comuns. Estas também serdo monitoradas.
Conscientizagdo dos colaboradores, professores, servidores, alunos e usuarios
quanto aos procedimentos de seguranca recomendados, que deverao ser
seguidos por todos, preferencialmente mediante a confeccdo de cartilha,

panfletos e palestras;
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Conscientizacdo de todos para melhor utilizagdo dos sistemas de controle de
acesso, de CFTV e dos recursos humanos da prépria seguranga patrimonial;
Substituicdo dos porteiros e vigias desarmados por vigilantes armados,
principalmente durante o periodo noturno. Se possivel, todos deverao pertencer
a mesma empresa de seguranga privada, facilitando a fiscalizagao;

Designagcdao de um servidor para a fungdo de supervisor de seguranga
organizacional;

Reforgo dos postos de vigilancia conforme ocorra a concretizagao da expansao
do Campus, mantendo 01 (um) vigilante por prédio (instalagao);

Outras recomendacoes serdo expostas durante o relatério.

Aplicando as recomendacgdes apresentadas pelo Nucleo de Consultoria em
Seguranga do Grupo TecnoSeg, a Unidade Jatoba da Universidade Federal de
Goias (UFG), localizada no Campus Jatai, estara proporcionando um ambiente
mais seguro de convivéncia e trabalho para a comunidade académica,
envolvendo seus alunos, professores, servidores, prestadores de servico e
demais membros da sociedade que freqientam o ambiente, protegendo a

todos, bem como os ativos e a reputacéo da Instituicdo com mais eficacia.
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2. Avaliacao de Riscos

2.1. Anadlise de Riscos propriamente dita

Utilizaremos para a anélise de riscos, 0 METODO DE MOSLER, onde a analise ¢
elaborada sob os pontos de vista quantitativo e qualitativo, enfocando as atividades da
Unidade Jatoba. O objetivo de tal método ¢é servir de base para a identificagdo, analise e
evolugdo dos fatores que podem influir na manifestacdo e concretizagdo das ameacas.

A metodologia de aplicacdo ¢é cientifica seqiiencial, ou seja, uma fase depende da outra,
para que possamos ter uma visao global do risco, conforme segue:

Analise do Risco: para analisarmos os riscos levantados, quantificaremos seis critérios de
avaliag¢@o, com valores de 01 a 05, ou seja, do menor para o maior impacto causado na
atividade fim da Unidade. A seguir, passaremos a descrever tais critérios de avaliagdo,
conforme segue:

- Critério da Funcdo (F): projeta as conseqiiéncias ou danos que podem alterar a atividade
principal do empreendimento (ensino, pesquisa, elaboracdo de documentos, eventos, etc.),
dentro da seguinte gradagao:

Escala Pontuagao
Muito Dificilmente 5
Dificilmente 4
Sem Muitas Dificuldades 3
Facilmente 2
Muito Facilmente 1

- Critério da Substituicdo (S): avalia qual o impacto da concretizagdo da ameaca sobre os
bens e o quanto os bens atingidos podem ser substituidos.

Escala Pontuacgao
Muito Gravemente
Gravemente
Medianamente
Levemente

Muito Levemente

= NWwWhr~O

- Critério da Profundidade (P): uma vez o risco materializado, mede a perturbacdo e os
efeitos psicoldgicos que o risco podera causar para as pessoas.

Escala Pontuacgao
Muito Gravem ente
Gravemente
Medianamente
Levemente

Muito Levem ente

= NW O
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- Critério da Extensdo (E): mede o alcance e a extensdo que o dano causa para o

empreendimento.

Escala Pontuagéo
De Carater Internacional
De Carater Nacional

De Carater Regional

De Carater Local

De Carater Individual

= N W~ O

- Critério da Agressao (A): mede a possibilidade do dano ou risco vir a acontecer, tendo

em vista as caracteristicas conjunturais e fisicas do empreendimento, onde ele se

encontra.
Escala Pontuagao
Muito Alta 5
Alta 4
Normal 3
Baixa 2
Muito Baixa 1

- Critério da Vulnerabilidade (V): tendo em vista o critério da agressdo, mede quais serdo

as perdas causadas pela concretizagdo do risco, no ambito financeiro.

Escala Pontuacgao
Muito Alta 5
Alta 4
Normal 3
Baixa 2
Muito Baixa 1

Evolugdo do Risco: consiste em quantificarmos os riscos analisados, calculando a
Magnitude do Risco, bem como a Probabilidade de Ocorréncia. Para tanto, seguiremos a

seguinte metodologia de calculo, conforme segue:

- Magnitude do Risco ( C)
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Onde :

| = Importancia do Sucesso, ou seja, FUNCAO x
SUBSTITUICAO (F x S)

C=I+D

D = Danos Causados, ou seja, PROFUNDIDADE x
EXTENSAO (P x E)

- Probabilidade de Ocorréncia ( Pb )

Onde :

Pb=AxV

A = Agressao

V = Vulnerabilidade

- Evolugédo do Risco ( ER )

Onde :

ER=CxPb

C = Magnitude do Risco

Pb = Probabilidade de Ocorréncia2

- Diagrama Sindptico para Célculo da Evolucao do Risco ( ER )

F .
X Magnitude —| ’7 Probabilidade
e E |
CxPb A
X
P + \Y;
X
E :I|> \/
D
Evolugao do Risco | 4
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Classe do Risco: consiste em comparar o valor da Evolug@o do Risco quantificada com a
tabela descrita a seguir, a fim de que possamos classificar o risco estudado, e

conseqiientemente, priorizar os esfor¢os e investimentos em seguranca.

Valor "ER" - Quantificagao Classe de Risco
de 2 a 250 Muito baixo

de 251 a 500 Pequeno

de 501 a 750 Normal

de 751 a 1.000 Grande

de 1.001 a 1.250 Elevado

Analise dos riscos:

Passaremos a analisar os riscos, com base no método supracitado, tendo em vista a
insuficiéncia de dados estatisticos, no caso dos riscos reais, ou por inexisténcia de

historico, no caso dos riscos potenciais.

Procuraremos classificar os riscos levantados e que serdo devidamente descritos, podendo

assim avaliar a evolugdo dos riscos, a saber:

Risco Classificacao ‘

el
Sigilosos

onsotomo sbtagon | 31 55| 5|54 140 20 600 | GRnOE
|

Roubos 4 4 5 5 5 5 | 41| 25 | 102 ELEVADO
5
Invaséo 5 4 5 4 5 5 | 40 | 25 | 100 GRANDE

0

Furto de veiculos e | 1 3 5 3 5 5 | 18 | 25 | 450 PEQUENO

acessorios isons, ob'etosi
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3. Avaliagao de Vulnerabilidades

As recomendagdes contidas neste relatorio estdo classificadas conforme a
necessidade de priorizacdo na implementacdo das medidas. Essa

classificagdo tem os seguintes niveis:

A - Critica: indicamos o inicio das implementacbes que recomendamos em
até 60 dias

B - Importante: indicamos o inicio das implementagbes que recomendamos
em até 120 dias

C - Desejavel: indicamos o inicio das implementagdo que recomendamos em

até 1 (um) ano
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3.1 Organizagéao Geral

Baseado nas ameacas e riscos descritos anteriormente, o Grupo TecnoSeg
levantou algumas vulnerabilidades e oportunidades de melhoria nas
instalacées da Unidade Jatoba — Jatai-GO, da UFG. Juntamente com nossas
observagdes, seguem as respectivas recomendacgbes / sugestdes de

melhoria, baseadas na melhor pratica do mercado de seguranca.

= Controle de acesso principal / funcionamento de portarias:

A Unidade Jatoba, em regra, nao possui procedimento de identificacdo e

controle de acesso externo, exceto aos finais de semana e fora do expediente.
» Unidade em Geral

= Situagdo Atual — O Campus Jatoba possui varios prédios, dividos em cursos
e/ou graduacgdes distintos, centros de aula, laboratérios, bloco dos
professores, etc., e praticamente cada um possui seu estacionamento. Nao
ha controle na entrada principal do Campus nem nos estacionamentos dos
prédios ja referidos, isto €, o Campus Jatoba ndo possui processo de
identificacdo eficaz e, segundo os préprios vigilantes dos prédios, qualquer
pessoa que chegar com o carro pode adentrar no local, sem a menor
burocracia. Os acessos ficam livres durante todo o dia, ndo existindo portées

para fechamento, apenas cancelas.

Existem estacionamentos destinados somente aos veiculos oficiais da
UFG, sendo os demais destinados aos Colaboradores e/ou Alunos, sem
distingdo. Ha, também, um estacionamento de motocicletas proximo ao Bloco

das salas dos professores.

A area do Campus Jatoba é muito grande, faz divisa com um bairro
(separado por cerca), possui varios estacionamentos e, a noite, tem
iluminacéo insuficiente, dificultando a fiscalizacdo visual dos veiculos que
transitam e param no local. Ha, também, linhas de 6nibus que trafegam

dentro da unidade, corroborando para a falta de controle supracitada.

Ndo ha portaria de pedestres na entrada principal da unidade, estes,

normalmente, chegam a unidade por meio de énibus ou, se precisarem, a pé
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pelo portdo principal (0 mesmo dos veiculos). Contudo, existe uma
passagem de pedestres lateral interligando o Campus a um bairro da cidade
de Jatai. Esta nao é oficialmente prevista e, por isso, ndo sofre nenhum tipo
de fiscalizacao, todavia, os proprios prestadores de servico da unidade se

utilizam desta passagem para “encurtar” o caminho.

A portaria principal da unidade conta com 01 (um) vigia desarmado que
desempenha mais a funcado de “balcao de informagbes” que a de vigilante,
pois praticamente n&do pratica nenhum tipo de controle, exceto durante os

periodos fora do expediente.

Os Centros de aula | e Il, o Bloco IV, o Bloco dos Professores, os
laboratorios e a “fazendinha” contam com vigias desarmados. Estes
observam toda a movimentacdo das respectivas areas, controlam as
entradas de alguns recintos (possuem as chaves) e também prestam
informacdes necessarias. Em sua grande maioria sdo do sexo feminino e ndo

possuem curso de vigilancia.

Os prédios do laboratério possuem um unico posto de vigia. Este
colaborador possui as chaves e/ou as senhas de algumas salas, mantendo

um controle de acesso sobre estas.

= Recomendagbes — Devido a dificuldade de se fazer um controle de acesso
unico, pois o Campus Jatoba possui varias subunidades, estacionamentos e
linhas de 6nibus, recomendamos um controle preventivo por areas. Nas
areas de trafego (vias de veiculos e estacionamentos), sugerimos a
instalacdo de cameras de alta qualidade (speed dome infravermelho)
capazes de realizar um monitoramento 360°, zoom de grande proporgéao e

acompanhamento de acdes e pessoas suspeitas. (C)

Sugerimos, ainda, que cada prédio possua um vigia e que este
permaneca de posse das chaves das respectivas salas, devendo estas
permaneceram trancadas quando nao utilizadas, o que nao acontece no
prédio da educacéao fisica e nos laboratérios, que possuem 01 (um) vigia

para todos. (A)
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Devem-se restringir o numero de entradas nos prédios, mantendo,
preferencialmente, apenas 01 (uma) entrada e saida principal por
subunidade, facilitando o controle por parte do vigia. Ressaltamos a
necessidade de se manter uma saida de emergéncia sinalizada e fechada.
(A)

Quanto aos servidores e alunos, entendemos que € preciso haver uma
conscientizacdo sobre o uso dos crachas como auxilio a seguranca,
concomitantemente a fiscalizacdo por parte dos superiores. Todos devem
portar o cracha em lugar visivel, permitindo sua identificacdo e o

diferenciando dos visitantes. (C)

Ainda que nao seja possivel o controle dos veiculos que adentram a
area da unidade Jatoba, recomendamos que sejam separados
estacionamentos especificos para os servidores e docentes e que estes
cadastrem seus veiculos e recebam adesivos numerados referentes a
universidade. Desta maneira, os vigilantes poderao fazer um controle durante
suas rondas e identificar eventuais situacbes suspeitas, como carro

estacionado fora do local previsto. (B)

Com relagdo aos Vvisitantes, acreditamos ser necessario sua
identificacdo na entrada principal, onde hoje se encontra 01 vigia. O local
precisa ser identificado com faixas no chao e placas orientando os visitantes.
Estes devem parar e passar por um processo de identificagao pelo qual seus
dados serao cadastrados (NOME, RG, CPF e do nome daquele com quem
veio tratar), preferencialmente por meio informatizado. Apds esta
identificacao, feita pelo porteiro/vigilante, o visitante deve receber um cracha
de “VISITANTE” na cor da area a ser visitada e adentrar ao prédio sob
orientacdo daquele. Os crachas serao moldados de acordo com a divisdo da
area da unidade em cores, restringindo o transito do visitante a area
autorizada (ex: Cantina nova = verde; Laboratério de Ciéncias exatas =
amarelo; Prédio de Educacgéo Fisica = azul). Trata-se da padronizagao de um
procedimento, sem a intengdo de restringir a entrada de qualquer pessoa.
Também seria de grande valia a instalagdo de cameras de seguranga
voltadas para os acessos do portdo principal, focalizando veiculos e
pedestres. (A)
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Sabemos que o controle de acesso pode trazer algum desconforto,
todavia, entendemos como um mal necessario que refletiia no
comportamento dos proprios usuarios das instalagbées (alunos, professores e
servidores), que se sentiriam mais seguros num ambiente com melhor nivel

de seguranca.

» Imagens das instalagbes de Controle de Acesso Externo

Entrada principal — varias vias de cada | Modelo de autorizagdo de entrada fora do

lado expediente

Acesso do Prédio de Educagao Fisica Acesso do Prédio de Ciéncias Biologicas e

Saude
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Acesso antigo — fechado ha alguns meses | Cerca de protegdo do perimetro frontal

(frente da unidade — BR 364)

Cerca de protegao lateral (divisa com um | Passagem de pedestres ndo autorizados ao
bairro) fundo

i
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Acesso do Laboratorio de Solos (PAB) 2° Acesso do Laboratorio de Solos

L

Acesso do Museu (mesmo prédio da | Acesso da Anatomia (portas amplas e sem

anatomia) protegdo)

T

Porta do deposito da “Fazendinha” (j& | Uma das portas de acesso a clinica

arrombada) veterinaria
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Deposito de materiais da “Fazendinha” Estacionamento exclusivo de veiculos

oficiais

Estacionamento Principal (Administragdo, | Estacionamento Principal (professores,

Laboratorios, Bloco 1V) servidores e alunos)

= Circulagao interna/ Controle de acesso interno:

Os maiores problemas de circulag&o interna na Unidade Jatoba sédo o
grande numero de prédios existentes e a extensdo de sua area. Estes,
somados a inexisténcia de normas de seguranga (padronizagdo) e a
auséncia de uma politica de conscientizacao, corroboram para a ineficiéncia

do controle interno.
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> Unidade em Geral

Situagdo Atual — Como citado no item anterior, o Campus Jatoba é
constituido por muitas subunidades (prédios) e por isso o controle externo
torna-se dificil. Assim sendo, o controle interno ganha ainda mais importancia
no que diz respeito a seguranca patrimonial. Nao foram constatados
procedimentos eficazes de controle interno nesta unidade como um todo.
Alguns departamentos, como secretarias e administragdo exercem o controle
social, ou seja, por conhecerem todos que ali trabalham, cada colaborador
acaba percebendo quando existe alguém estranho a reparticdo. Outras
subunidades (prédios) possuem vigias que controlam o acesso as salas e
equipamentos eletrénicos de controle de acesso, como teclados e alarmes.
Contudo, nem todas as subunidades (prédios) possuem tais sistemas de
controle, permitindo que pessoas estranhas ou nao autorizadas entrem,
permanegcam e saiam sem a menor fiscalizagcdo. Temos como exemplo o
livre acesso ao Laboratério de Solos, Prédio da Pds-graduacédo, parte da

“Fazendinha”, dentre outros.

Servidores, colaboradores terceirizados e alunos possuem crachas de
identificacdo com foto e sédo orientados quanto a utilizacao destes na area
interna da unidade, todavia, a maioria ndo segue esta orientagdo. Foi
levantado por nosso consultor, por meio de abordagens, que as pessoas
conduzem os crachas em suas bolsas ou pastas e que os apresenta
somente quando solicitado, o que dificulta a identificacdo por parte dos

vigilantes e servidores.

Existe, também, uma orientagdo quanto ao uso de uniformes por parte
dos colaboradores terceirizados que realizam servigos na limpeza, na area
administrativa, na seguranga e etc. Cada um deve utilizar o uniforme de sua
respectiva empresa, entretanto, foi verificado que alguns sao insensiveis a
estas orientagbes e que, juntamente com o grande numero de operarios
trabalhando nas construgdes da area, dificultam o controle e fiscalizagdo por

meio de uniformes.

Nao ha um cadastro dos colaboradores empregados pelas empreiteiras

nas obras, impedindo a fiscalizacdo por parte da equipe de seguranca e

Relatério para Universidade Federal de Goias -19-
Desenvolvido por TecnoSeg Tecnologia em Servigos Ltda. , CNPJ n° 03.277.956/0001-23



Confidencial

permitindo que estes andem liviemente por toda a area da unidade. E de
conhecimento de todos que a rotatividade da m&o-de-obra na construgao civil
€ muito grande e que muitos destes funcionarios sao oriundos de outros

estados, ndo havendo vinculos na regido.

Por ser muito grande a area entre os prédios e pequeno o efetivo da
seguranga, estes se limitam a fiscalizagdo nos prédios de suas
responsabilidades, ndo se preocupando em abordar aqueles que circulam

pelos estacionamentos, jardins, areas de manutencéo, atras dos predios, etc.

Os vigias e vigilantes do local ndo possuem procedimento de abordagem
e, por isso, se limitam a informar ao supervisor da seguranga, via telefone,
sobre a presenga de alguém que eventualmente esteja fotografando ou
filmando as instalagdes. O supervisor, por sua vez, tenta fazer contato com
um dos administradores do Campus Jatai, no intuito de obter informacgdes a
respeito do fato. Caso ninguém tenha informagdes pertinentes, aquele aciona
a Policia Militar para averiguacao da situagdo, mesmo procedimento adotado

na Unidade Jatoba.

Os colaboradores da Unidade (servidores ou terceirizados), nao
possuem habitos referentes a seguranca. Foram verificadas, durante o
horario do expediente, portas destrancadas, mesas repletas de documentos,
Notebooks sobre as mesas, gavetas abertas com documentos de
identificacao (crachas), salas com janelas abertas, tudo isso sem ninguém

dentro dos ambientes.

Foi constatado que o prédio do curso de Educacdo Fisica nao possui
vigia e o sistema de alarmes instalado n&o esta funcionando. Na cantina
nova (em construc¢ao) foi levantada a auséncia de sistema de seguranga e de
grades nas janelas de médio porte. No prédio dos laboratérios de Ciéncias
Biologicas e Saude, embora seja exigida autorizagao escrita para a utilizagao
das salas por parte dos alunos, foi constatado que os vigias ndo exigem a
apresentacao de documento com foto, permitindo a entrada de pessoas nao
autorizadas no referido documento. Além disso, as janelas deste prédio séo

grandes e n&o possuem grades, permitindo a retirada de materiais dos
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laboratoérios. Os prédios dos laboratérios de Ciéncias Exatas e Pods-

graduacao encontram-se na mesma situacdo do anteriormente descrito.

O laboratério de solos é particularmente vulneravel, pois possui 3
acessos, sendo um restrito a xérox e comporta o Unico PAB de todo o
Campus Jatoba. O vigia responsavel por esta area, acumula a
responsabilidade dos prédios da Anatomia, Cantina e Bloco dos Professores.
Embora algumas portas possuam teclados eletrénicos de controle de acesso,
as portas sao constituidas por divisérias, as janelas ndo possuem grades e 0
prédio possui uma abertura no forro permitindo o acesso direto entre telhado
e corredor principal. O xérox é fechado por madeira (tapumes) e também né&o
possui sistema de protecdo. Existem dos botijdes de gas na area externa do

prédio que n&o estio protegidos de sabotagem.

Embora néo seja de total responsabilidade de Universidade, a cantina
existente em funcionamento esta inserida no contexto dos prédios da escola.
Este prédio possui janelas amplas e sem protecéo, e portas que dao acesso

a cozinha e ao depédsito de materiais.

A area da Administracdo e Direcdo nado possui controle de acesso
interno, todavia, o controle formal supracitado funciona muito bem, pois
qguase todas as salas possuem atendentes nas ante-salas que identificam o
visitante. Suas janelas sdo amplas e ndo possuem grades, e suas portas
possuem sistemas de fechaduras comuns. Este complexo é “controlado” pelo

mesmo vigia que fiscaliza todo o Bloco IV e o prédio de Educacao Fisica.

A “Fazendinha” fica distante dos demais prédios e possui varias
particularidades. Nela existe um curral com ordenha mecanica, sendo este
um material de alto valor econémico. H4 uma grande quantidade de portas
de acesso, pois a sede ocupa a estrutura de um casarédo antigo. Por estar
proximo a divisa da area da unidade com o bairro vizinho, a atengéo do vigia
€ destinada para a area dos fundos desta subunidade, nao fiscalizando o

acesso interno a esta.

= Recomendagdes — Inicialmente, sugerimos uma politica de conscientizagao

interna, com o uso de palestras de especialistas, elaboracdo de cartilhas e
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panfletos, e a codificagdo dos procedimentos internos em relacédo a
abordagem de pessoas. Ha que se destacar a necessidade do uso dos
crachas por parte dos servidores, professores, alunos e prestadores de
servico permitindo a diferenciagdo em relagao aos visitantes. Todos devem

participar da fiscalizag&o. (A)

E fundamental o uso dos uniformes por parte dos terceirizados que
prestam servigco dentro da area da unidade. Sugerimos a divulgacdo de uma
portaria (circular, oficio, etc.) com as condi¢cdes de uso destes equipamentos,
em carater OBRIGATORIO. Todos devem entender que tal conduta é para o
bem comum coletivo. Os vigilantes/porteiros implantados nos prédios devem
verificar se a pessoa esta com seu cracha de identificagcdo e qualquer um,
dentro da unidade, deve conhecer as regras sobre abordagem de pessoas

que nao estejam identificadas. (A)

Destacamos a necessidade da implementacdo dos crachas de
VISITANTES como forma de auxilio no controle interno. Sugerimos que a
area do Campus Jatoba seja dividida por cores representando as
subunidades e que os crachas sejam confeccionados nestas mesmas cores,
permitindo a identificagdo daquele visitante que se encontra fora da area
autorizada. No momento da identificagéo, realizada na portaria principal, em
regra, ou em uma das subunidades, os dados do visitante devem ser
anotados em uma ficha padrao e o cracha na cor referente a area visitada
devera ser entregue. Este deve ser orientado quanto a utilizagdo do cracha e

a limitacdo de sua autorizaggo. (A)

Devido ao grande numero de obras e a grande rotatividade da mao-de-
obra, é fundamental o registro dos dados pessoais daqueles colaboradores
que trabalham dentro da unidade. Estes dados precisam ser cobrados dos
responsaveis pelas obras, os quais deverao ser atualizados semanalmente e
repassados a equipe de seguranga. Recomendamos que sejam retiradas as
cdpias das identidades e que, por meio destas e de um contato com a policia
civil local, sejam levantados os antecedentes daqueles colaboradores. Sao
comuns o0s casos de pessoas foragidas trabalhando em obras no estado de
Goias. Ressaltamos, ainda, a necessidade de se limitar o transito e

transporte destes prestadores de servico. O ideal é que a construtora se

Relatério para Universidade Federal de Goias -22.
Desenvolvido por TecnoSeg Tecnologia em Servigos Ltda. , CNPJ n° 03.277.956/0001-23



Confidencial

responsabilize pela entrada e saida destes funcionarios, ou seja, todos sejam
transportados por um mesmo veiculo e nos mesmo horarios, ndo permitindo

o acesso individual por veiculos préprios. (B)

Os cessionarios e permissionarios presentes dentro da unidade
precisam se adequar as normas de seguranca. Para que isso ocorra, €
necessario a elaboragéo de normas regulamentadoras prevendo sistemas de
alarmes, fechaduras, cadastramento de funcionarios e fornecedores e horario
de funcionamento (no minimo). A universidade, apoiada pelo grupamento de

seguranca, deve fiscalizar o cumprimentos destas normas. (B)

Quanto as areas comuns, sugerimos a intensificagdo das rondas
diuturnamente (24hs). Estas deverdo ocorrer através de motocicletas,
bicicletas e a pé, permitindo o acesso a todas as areas (pistas,
estacionamentos, etc.). O emprego de caes também é recomendado, pois
estes trazem seguranga ao vigilante e sdo grandes inibidores (prevengao). O
efetivo da seguranca deve aumentar como analisaremos ainda neste

relatorio. (B)

Quanto aos prédios (subunidades), recomendamos que cada um tenha
01 vigia. Este sera responsavel pelo controle de acesso, controle das chaves
(claviculario), fiscalizacdo do trancamento das portas, conferéncia das
autorizagdes para utilizacdo das instalacdes, etc. Ressaltamos que as
conferéncias das autorizacbes precisarao ocorrer mediante apresentacao de
documento com foto concomitantemente ao documento da diretoria (o cracha
podera ser aceito), ndo havendo excecdes a esta regra e autorizando que o

vigia ndo permita a utilizagao do laboratério ou sala. (B)

Cada prédio devera ter seu sistema de alarmes e controles de acessos
nos laboratérios, salas, etc. Estes poderao ser por teclados de senhas (como
0s ja existentes) ou por biometria, evitando um grande numero de cépias das
chaves. Todos os sistemas deverdo ser monitorados por uma central de
monitoramento capaz de acionar em tempo real uma forca de reacao

(rondas) para verificagdo do evento. (B)

Os prédios precisarao passar por uma adequacao e limitar o numero de

acessos. O ideal é que haja 01 ou, no maximo 02 acessos por subunidade,
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facilitando o controle por parte do vigia. Ressaltamos os Blocos dos
professores e laboratério de solos, que possuem varios acessos e pontos
sensiveis. Além desta adequacdo, sugerimos a instalacdo de grades em
todas as janelas, principalmente as de grande porte como do prédio da pés-
graduacdo, a administragdo e diretoria, etc. As grades precisam ser
proporcionais aos materiais existentes em cada sala, pois devem bloquear a

subtragao destes. (B)

Sugerimos, ainda, que todas as portas da “Fazendinha” sejam
substituidas por portas mais resistentes e por fechaduras modelo “tetra”. Seu
interior, semelhante aos outros prédios, devem ser protegidos por sensores
de alarmes. (B)

Destacamos que o bom relacionamento com os érgaos de seguranga
publica é essencial, para isto, recomenda-se que os comandantes destes
orgaos (PM, PC, PRF e PF) sejam convidados a participar de eventos da
Universidade e estreitem os lacos com os reitores e administradores locais.
Os colaboradores da equipe de vigilancia precisam ter telefones livres para

ligagbes com estes orgaos. (C)

» Imagens das instalagées de Controle de Acesso Interno

A

Prédio dos laboratorios de Ciéncias Exatas | Janelas de grande porte sem grades
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Materiais em  sala  “abandonada” | Acesso ao Bloco dos professores 1

(conscientizagdo)

L

Acesso ao Bloco dos professores 2 Modelo de teclado de senhas existente
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Acessos do Bloco IV (frente e fundo) Area comum — necessidade de rondas

Materiais de valor em 4area isolada | Janelas da administragdo e direcdo

(rondas)

Autorizagdo de uso de sala (documento | Area comum — estacionamento (rondas)

com foto)
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Cantina Nova (janelas sem prote¢ao) Cantina atual (historico de furtos)

Modelo de porta da “Fazendinha” - fragil | Outra porta da “Fazenhinha” — fechadura

antiga

= Treinamentos e constituicao da equipe de Vigilantes:

Os vigilantes que trabalham na unidade Jatoba s&o funcionarios de
empresas terceirizadas especializadas na prestacdo deste servico e, em

regra, devem possuir dois treinamentos (curso) exigidos por lei federal:
1) Curso de Formagéao de Vigilante;

2) Curso de Reciclagem (renovavel a cada dois anos a contar da

conclusao do curso acima).
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Adicionalmente, além dos cursos citados acima, outros cursos correlatos

ao exercicio da fungao de vigilante podem ser ministrados.

Os supervisores e ficais das respectivas empresas precisam passar
frequentemente pelos postos com o intuito de fiscalizar e orientar o

desenvolvimento do servico.

A Secao de Vigilancia da Universidade Federal de Goias deve exercer
uma fiscalizacdo constante sobre as empresas e seus prepostos com o
intuito de verificar eventuais falhas e padronizar os procedimentos em todas

as unidades desta entidade.

» Unidade em Geral

= Situagcdo Atual — Atualmente, a unidade Jatoba conta, no periodo diurno,
com sete postos de portaria, sendo todos de responsabilidade da empresa
Guardia e um posto de vigilancia, de responsabilidade da empresa Federal.

No periodo noturno, sédo cinco postos de portaria e dois de vigilancia armada.

Os vigilantes da empresa Federal prestam o servico portando 01(um)
revolver de calibre .38, enquanto os vigias da empresa Guardia prestam o

servico desarmados.

Os vigias da empresa Guardia possuem postos pré-determinados e
permanecem com as chaves das salas e laboratdrios dos prédios de sua
responsabilidade e, em regra, n&do realizam rondas. Muitos tém sob sua
responsabilidade mais de uma instalagdo, o que dificulta o controle e
fiscalizacdo dos acessos. Por vezes, este colaborador precisa abandonar seu
posto e se dirigir até outro ponto para abrir portas, conferir autorizagdes, etc.,
como ocorre com o vigia do Bloco IV que tem sob sua responsabilidade o

prédio do curso de Educacéo Fisica.

O vigilante da empresa Federal caminha pelos principais blocos da
unidade — Administracao, Bloco IV, Anatomia, Laboratério de Solos e Bloco
de professores — todavia, dificilmente realiza ronda nos demais prédios. No
periodo noturno, um vigilante realiza rondas por toda a area de motocicleta

enquanto o outro assume um posto na “Fazendinha”.
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Na unidade Jatoba, assim como em todo o Campus da cidade de Jatai,
nao existe secdo de vigilancia organica e, por consequencia disto, a
responsabilidade pela seguranca é acumulada pelos administradores do

Campus.

= Recomendagcées — Recomendamos a reestruturagcdo da equipe de
seguranga com a contratagdo de mais 01 (um) vigia para cada subunidade
existente, no periodo diurno e 02 (dois) vigilantes armados para rondas nas
areas comuns, como estacionamentos, pistas, cantinas, etc. Estes fardo as
rondas de bicicleta e motocicleta. No periodo noturno, apds o expediente, os
postos deverdo ser distribuidos nas extremidades da area da unidade, sendo
qgue todos serdo de vigilantes armados. Sugerimos 01 posto na entrada, 01
posto na area de pesquisa (estufas). 01 posto na “Fazendinha”, 01 posto no
Centro de Aulas Il e outro posto no estacionamento entre a administracao e
os laboratérios. O posto da “Fazendinha” ocupara uma guarita e portara
holofote. Nos demais postos poderdo ser utilizados caes de guarda. Além
destes postos fixos, sugerimos dois rondantes motorizados (motos ou carros)

capazes de atender aos eventos com brevidade. (A)

As empresas prestadoras(s) do(s) servigo(s) de seguranga patrimonial
devera (ao) manter atualizados os cursos de reciclagem dos profissionais de
seguranca (vigilantes “armados/ desarmados” ou porteiros). Todas as
informacdes (nomes dos profissionais que irdo prestar os servigos na
unidade durante o respectivo més, escala de trabalho e situagdo dos
treinamentos), bem como os nomes e telefones para contatos com os fiscais
da(s) respectiva(s) empresa(s) prestadora(s) deverao ser encaminhado
mensalmente a Direcdo do Campus Jatoba com cépia para o setor

responsavel pela seguranga patrimonial da UFG. (A)

Implantar e manter atualizadas normas escritas, contendo as rotinas dos
trabalhos, suas prioridades e informagdes sobre a(s) empresa(s) de
seguranca, do setor de seguranca da UFG e da Unidade propriamente dita.
Este documento visa manter um fluxo uniforme de informagdes entre todos
os setores e pessoal envolvidos. Estas normas devem indicar a cadeia de

comando para informarem a ocorréncia de incidentes. (A)
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Sugerimos que sejam realizadas gestbes da Secdo de Vigilancia ou
orgao equivalente, junto a (s) empresa(s) prestadora(s) do servico de
seguranga para que estas ministrem cursos e treinamentos extras aos
profissionais que trabalham na Unidade, com o0s seguintes obijetivos:
Importancia do servico bem executado; Qualidade no atendimento pessoal;
conhecimento dos procedimentos operacionais padrdo; Seguranga na
informacao; Peculiaridades do posto de servigo; e outras informacgdes
pertinentes; (A)

Disponibilizar um livro a ser utilizado pelo servico de seguranca, para o
registro de todas as ocorréncias e alteragbes verificadas durante seus
respectivos turnos, inclusive o registro das pessoas que utilizaram as
instalacdes fora do horario regular, etc. Com a adogéo desse procedimento,
o profissional, ao assumir o posto de trabalho, podera ter ciéncia dos fatos
ocorridos no turno anterior, o que facilitara a tomada de providéncias cabiveis

e a identificagdo de possiveis suspeitos em caso de eventos. (A)

Adocao de linguagem codificada para a troca de mensagens via radio
(cédigo Q, por exemplo), dificultando o entendimento por parte de pessoas

estranhas ao servigo que estejam conversando na mesma frequéncia. (B)

Sugerimos, ainda, que o grupamento de segurangca organico da
Universidade (Seg¢do de Vigilancia), realize uma fiscalizagdo mais
aproximada e treinamentos adicionais, semestrais e especificos sobre as
atividades desempenhadas, para atualizagdo dos procedimentos e praticas
préprias da unidade, além do conhecimento sobre equipamentos de

seguranca e combate a incéndio. (B)

3.2 Construgao

O Grupo TecnoSeg levantou algumas vulnerabilidades e oportunidades de
melhoria em relagao as areas fisicas construidas da Unidade Jatoba da UFG.
Juntamente com nossas observagbes, seguem as respectivas
recomendagdes / sugestdes de melhoria, baseadas na melhor pratica do
mercado de seguranga.
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= Seguranga do perimetro e rotas de acesso para veiculos e

pedestres:

> Unidade em Geral

Situagdo Atual — A Unidade Jatoba possui 01 (uma) entrada oficial para
veiculos e pedestres. Esta entrada ndo possui portdes, entretanto, pode ser

obstruida por meio de cancelas.

A grade perimetral € composta por telas de gradil e cercas de arame,
dependendo do ponto. Na parte da frente do Campus, localizada as margens
da BR 364, o perimetro é fechado por um gradil inteirigo de boa altura e
resisténcia. Nas laterais e ao fundo, onde a area faz divisa com outras
fazendas e um bairro da cidade de Jatai, o perimetro é fechado por cercas

de arames comuns, iguais as de fazendas.

Existem duas passagens de pedestres nao oficiais na cerca lateral que
faz divisa com um bairro local. Estas sao utilizadas para a passagem de
colaboradores que prestam servico na unidade, contudo, pessoas nao
autorizadas e desconhecidas se aproveitam desta passagem para invadir a

area da universidade e subtrair bens.

Os prédios e/ou subunidades ndo possuem protegdes proprias, ou seja,
se encontram em areas abertas e sem barreiras, onde suas portas de acesso

sao os primeiros obstaculos encontrados.

Recomendag¢ées — Devido a falta de controle na entrada principal,
principalmente no que diz respeito aqueles que chegam a unidade a pé ou de
Onibus, sugerimos que seja implantado um sistema de CFTV (circuito
fechado de televisdo), contemplando cameras de alta qualidade (Speed
Dome, varifocal, infravermelho, 360°) em locais estratégicos da unidade,
pelas quais se tornara possivel o monitoramento das vias e o

acompanhamento de pessoas em atitudes suspeitas. (A)

Ainda considerando a dificuldade do controle das rotas, recomendamos

o reforgo no controle de cada prédio, ou seja, a implementacédo de CFTV,
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alarmes, sistemas de controle de acesso, teclados e biometria em cada
subunidade e ambiente, além da intensificacdo das rondas internas

realizadas pelo grupamento de vigilantes. (A)

Em relagéo as passagens néo oficiais, sugerimos o fechamento de todas
e o refor¢o da cerca daquela area. Isto poderia ser feito com a passagem de

uma cerca com mais fios e a implantagéo de barreiras eletronicas. (A)

Exemplo de protegao: Alambrado protegido em suas laterais com cerca

“eletrénica”, ativada somente como alarme

= Continuidade das atividades:

> Unidade em Geral.

Situagdo Atual — Com relagao a continuidade das atividades, de acordo com os
dados repassados pelo pessoal da seguranga, ressaltamos que a unidade nao
dispde de um gerador para ser utilizado durante a interrupgédo de energia
elétrica proveniente da concessiondria, capaz de manter todos os pontos
estratégicos da unidade em funcionamento. Ainda de acordo com o que nos
foi passado, alguns prédios apenas possuem sistemas de no-break que os
supre por algumas horas.
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Nao ha preocupacdo quanto a interrupcdo do fornecimento de agua,
sendo que os reservatorios das instalagdes sdo passiveis de sabotagem e
envenenamento (por animais mortos, produtos quimicos, etc.). Caso acontecga
algum evento, a unidade ndo possui condicbes de manter o seu

abastecimento de agua.

Recomendac¢ao — Providenciar sistemas de backup de energia para todas as
instalagbes cujos trabalhos sejam essenciais a unidade. Estes sistemas de
backup deverao ser formados por no-breaks com estabilizadores de tensao
para computadores, além de geradores que sejam capazes de alimentar pelo
menos o0s sistemas basicos de iluminagdo, refrigeradores, cameras frias,
computadores, etc. Recomenda-se que tais equipamentos possibilitem uma

autonomia minima de 4 horas. (A)

Recomendamos o isolamento dos acessos aos reservatérios de agua,

protegendo-os contra sabotagem ou intoxicagao involuntaria. (A)

Elaborar uma previsdo de consumo diario de agua e implantar um
sistema de suprimento minimo de 8 horas (agua em estoque, caixas d”’agua,
etc.). (C)

3.3 Eletronica

O Grupo TecnoSeg levantou algumas vulnerabilidades e oportunidades de
melhoria em relagéo aos equipamentos de segurancga eletrénica utilizados ou
necessarios na Unidade Jatoba da UFG. Juntamente com nossas
observagdes, seguem as respectivas recomendagbes / sugestdes de

melhoria, baseadas na melhor pratica do mercado de seguranca.

= Circuito Fechado de Tv (CFTV):

» Unidade em Geral.
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Situagdo Atual — Algumas subunidades do Campus Jatoba ndo possuem
sistemas de protecao eletrbnica. Outras utilizam sistema de controle de
acesso eletrénico, porém deficiente em relagado a sua necessidade. O circuito
fechado de televisdo nao é utilizado em nenhum prédio, isto é, eles ainda

nao utilizam cameras para registro, prevencgao e investigacao das infragdes.

Ainda que todos tenham conhecimento das deficiéncias da iluminagao
da unidade, ndo sao utilizados sistemas de sensores de presencas e

holofotes nas vias e pontos estratégicos.

Recomendagbées — Recomendamos a instalacdo de CFTV (circuito fechado
de televisdao) em todos os prédios da unidade, abrangendo acessos,
corredores, escadas e areas comuns. Ressaltamos que a previsdo do CFTV
deve ser contemplada nos projetos dos novos prédios, facilitando a futura
implantagcdo. Sugerimos a utilizagdo da tecnologia IP para facilitar a infra-

estrutura de cabos (A)

Sugerimos a codificacdo de um projeto de manutencao periédica (a cada
6 meses) do CFTV, evitando a indisponibilidade de imagens de cameras por

defeitos pontuais. (A)

Instalacdo de sistemas de detecgcdo de presenca (sensores) com
holofotes proximos as cameras, permitindo uma boa qualidade das imagens

gravadas. (A)

Este circuito priorizara a instalacdo de cameras de boa resolucido em
pontos sensiveis de cada unidade, como a entrada das Coordenacgdes, das
administragbes, dos laboratorios, os acessos externos, o estacionamento,
entre outros levantados dentro das peculiaridades de cada prédio. Sugerimos

a utilizacdo da tecnologia IP para facilitar a infra-estrutura de cabos. (A)

Sugerimos que o CFTV seja operado presencialmente por um servidor
de seguranga ou que tenha a responsabilidade de prover a seguranca
naquela unidade, e que este servidor tenha um contato aproximado com os
terceirizados que trabalham na seguranga (vigilantes e vigias), sob pena de
se utilizar o sistema apenas como uma forma de remediar e ndao de se

prevenir incidente. (B)
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Recomenda-se, ainda, que as imagens registradas pelo CFTV
permanec¢am gravadas por periodo minimo de 30 dias, sendo utilizadas nos

casos de verificagao de eventos apés um numero razoavel de dias. (A)

Para o perfeito funcionamento e manutengao da qualidade das imagens,
orientamos a elaboragdo de um programa de manutencdo do CFTV, por
unidade, no qual havera a previsao de manutencao de 10% das cameras por
més. Quanto aos outros dois meses do ano, devera haver a previsdo de
manutencdo preventiva nos equipamentos instalados na sala de gravagao

(monitoramento), como por exemplo, monitores. (C)

= Sensores e Alarmes:

» Unidade em Geral

» Situagcdo Atual — Assim como citado no topico anterior deste relatorio, a
unidade encontra-se sem alarmes, ou seja, ndo utiliza sensores de nenhuma
espécie na prevencgao de infragdes, com excegao do prédio do laboratério de
informatica que possui um sistema de controle de acesso interligado a um

alarme sonoro.

» Recomendagées — Recomendamos a implantacdo de sistemas de
deteccdo e alarme em todos os prédios da unidade, com o emprego de
sensores de presenca e de abertura das principais portas e janelas dos
prédios, especialmente das salas do Casardo, das coordenagdes e dos

laboratdrios. (A)

Estes sistemas acima recomendados devem ser monitorados por uma
empresa terceirizada qualificada para tal servigo e estar integrado com um
software de GPRS, capaz de informar qualquer evento a central de
monitoramento da empresa ja citada, permitindo a interacdo da equipe de
resposta da empresa com a equipe local de Vigilancia e com os responsaveis
pela unidade em questdo. Este sistema é mais eficaz por realizar testes
diarios nas areas monitoradas, isto &, diariamente os sistemas sao testados

pela monitoria da empresa para levantamento de seu perfeito funcionamento.

Relatério para Universidade Federal de Goias -35-
Desenvolvido por TecnoSeg Tecnologia em Servigos Ltda. , CNPJ n° 03.277.956/0001-23



Confidencial

Caso contrario, um técnico habilitado sera enviado ao local para verificar qual

€ o problema no sistema. (B)

Sugerimos a implantagdo do sistema de botdes de péanico médveis para
os vigilantes do periodo noturno, assim, estes colaboradores poder&o aciona-
los em caso de invasdo destas instalagcbes sem o acionamento dos alarmes

e/ou equipamentos de seguranca. (C)

= Monitoramento:

> Unidade em Geral

Situacdo Atual — Quanto ao monitoramento, foi constatado que a Unidade
Jatoba ndao é monitorada por empresa especializada. Como ndo existem
cercas elétricas e/ou sistema de Alarmes na unidade, ndo ha a possibilidade

de monitoramento das instalacdes.

Recomendagbées — Recomendamos a implantacdo de salas de
monitoramento do Circuito Fechado de Televisdo sugerido em itens

anteriores deste relatorio. (A)

Como sugerido em itens anteriores, € muito importante para a eficiéncia
do sistema de segurancga patrimonial, que as cercas elétricas e os alarmes
ja recomendados sejam monitorados por uma empresa terceirizada
especializada neste servico e capaz de enviar uma pronta resposta ao local
do evento a qualquer hora do dia ou da noite, salvaguardando as a¢cdes dos

vigilantes. (A)

Sugerimos que a Universidade invista em material e pessoal qualificados

para a maior eficiéncia de seu monitoramento interno. (B)
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4. Conclusao

Diante dos itens observados e relatados anteriormente, ressaltamos que a
andlise de riscos € o estudo resultante do levantamento dos riscos e das
vulnerabilidades, visando a se apresentar recomendacgdes possiveis e viaveis
para serem tomadas, objetivando a melhoria da seguranca da Unidade
Jatoba, localizada em Jatai-GO.

Apesar de haver recomendacgfes que possuem maior ou menor importancia,
conforme as vulnerabilidades apresentadas nos itens do presente relatério,
ha que se analisar, também, o risco e o impacto potencial (apontado no item
2), pelo que entendemos que todas as recomendagdes aqui expostas devem
ser analisadas perante o custo e o valor do bem que ela pretende
salvaguardar, a fim de se avaliar quais medidas deverdo ser tomadas
prioritariamente, sem dispensar qualquer uma delas.

No geral, entendemos que a seguranga da Unidade Jatoba precisa ser
melhorada em todos os aspectos (Procedimentos, Construgéo e Eletrénica),
sobretudo no que diz respeito a conscientizacdo dos freqlentadores e
usuarios daquelas Unidades, tendo em vista que estes sdo os maiores
beneficiarios das agdes corretivas.

Concluimos que o nivel de risco encontrado na Unidade analisada, quanto a
possibilidade de ocorréncia € NORMAL, mas é importante ressaltar, que o
nivel baixo é em consequéncia da cidade Jatai ainda ser considerada um
municipio interiorano e calmo, ou seja, aqueles que ndo conhecem a cidade
e suas riguesas, ndo imaginam que ela seja um alvo compensador e

procuram atuar em outras areas/cidades.

O nivel de seguranga encontrado € MUITO BAIXO. Somos desse parecer
porque existe necessidade de melhoria em todas as éareas, desde a
conscientizacdo em seguranca e a elaboracdo de procedimentos de
seguranga para as equipes de seguranga e de uma cartilha para os usuarios
da Unidade, até a implantagdo de sistemas de seguranca eletrénica, como
cameras, alarmes e equipamentos de controle de acesso. Acreditamos que a

prevencao € a melhor estratégia e, sendo assim, nao é preciso sofrer danos
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e/ou sinistros para depois corrigir os eventuais erros e aperfeicoar os
processos.

Entendemos que com investimento correto e medidas eficientes por parte da
Diretoria, apoiada pela UFG, a seguranca da Unidade Jatoba, situada na
cidade de Jatai — GO, podera alcancar niveis considerados muito bons, de

médio a longo prazo (1 ano).

Goiania, 28 de maio de 2012.
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